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EGNIKH EMITPOMH THAEMIKOINQNION & TAXYAPOMEIQN

TEYXOZ AHMOZIAZ AIABOYAEYZHZ

Ofpa: PuBuion eldikOtepwY INTNUATWYV TNG TOPOXNG EYKEKPLUEVWV

UTINPECLWV EUNLOTOOUVNG KOL TNG ALVAKANONG EYKEKPLUEVWV TILOTOTIOLNTLKWV

Mapouaot, NoguBptrog 2021



To mapov Teuxog Anuootag AtafoUAeuonc €xel €TolpaoTel amo tnv EBvikn
Eritport) TnAemikowvwviwy Kot Taxudpopeiwv (EETT) kot adopd otn pubuion
EL0IKOTEPWV I{NTNUATWYV TNE TIAPOXNC EYKEKPLUEVWY UTINPECLWY EUTLOTOCUVNG
KOl AVAKANONG EYKEKPLULEVWV TILOTOTIOLNTLKWV.

H EETT npookalet toug evladepopuevouc popeic va umofalouv ta oxoALa Kal
TLC AMOYPELG TOUG OXETLKA E TNV TPOTACH TNG, OMWE StapopPwVETAL OTO TTAPOV
Teuxog Anuoolag AlafouAevong, mpokelpévou va uTtoBAnBel ev cuvexeia n
elonynon tg EETT ywa tnv €kdoon Y.A. cUpdwva pe To TPoPAEMOUEVA OTO
apBpo 107 map. 31 kat 34 tou v. 4727/2020 (DEK 184 A).

Av uTtapxouv amoyelg [ oxOALla Tou v KAAUTITOVTAL O TO MOPOV KELPEVO
Anpootac AlaBouAeuong, mapaKAAOU UE VA TOL CUUTIEPIAGBETE OTLC ATIAVTINOELG
oag.

OL anmavtAoeLg mpéEmel va umoPAnBouv enwvupwg, otnv EAAnvikn yAwooa, o€
évtunin  n/kat o€ nAeKTpovik popdr otnv  nAekTpoviky SlevBuvon
eidas@eett.gr oxL apyotepa and tnv 17n AsekepBpiov 2021 kot wpa 16:00.
Tuxov avwVulEeC anavtroelg Sev 6a AndpBouv unoyn.

H EETT dwatnpei to dikalwpa Snuocisuong Twv anavinoswy otn AA, kabwc Kat
TWV OVOUATWY TWV LEPWV TIOU Bl CUUHETACKOUV OE QUTNV. € EPLMTWON OV
KATIOLO eVOLAPEPOUEVO HEPOG BEWPEL TNV ATIAVTNOT TOU €V HEPEL 1) CUVOALKA
EUTILOTEUTIKN, Oa TIPEMEL val €XEL ETLONUAVEL 0OPWE TA CNUELX TNG ATIAVTNONG
Tou Tou Oswpel epmotevTiKd, 1 OtL Bewpel OAn TNV amavinon Tou
EUTLOTEVUTIKN. 2€ KAOe mepimtwon n EETT €xel Sikailwpa va dSnuooleloel Ta
OVOUOTO TWV OCUHUETEXOVTIWV otn AA. OL CUUPETEXOVTEG OTLS ONUOOLEG
StaBoulelioelg tng EETT elval eviipeEPOL KAl CUVALVOUV OTL TUXOV TIPOCWITLKA
otoleia mou oavadEpovtol MAVW OTNV AmAVINCoH TOuG &VOEXETAL va
dnuooteuBolv pall pe autnv. IXETKA He T AnAwon mepl amopprnTou Kot
nipootaoiog SeSOUEVWY TPOOWTILKOU Xapaktipa tne EETT deite edw:

https://www.eett.gr/opencms/opencms/EETT/privacy.html.

OL amnavtioelg mpeneL va utoBAaAAovtal NAEKTPOVLKA oTtnv akoAoubn
SLevBuvon nAektpovikoL taxudpopeiou:

E-mail : eidas@eett.gr

Kata tn diapkela tng Anpooiag AloaBouAeuong sivol Suvatod vo mopEXoVTaL oo
TNV EETT SLEUKPLVIOTIKEG QTTOVTIOEL OE EPWTNOELS TWV eVOLAdEPOUEVWY, OL
OTOleC TPEMEL va UTtoBAANOVTAL EMWVUHA, HOVO HECW TOU NAEKTPOVLKOU
Tayudpopeiov otn StevBuvon: eidas@eett.gr.




MEPOX A

INPOTEINOMENO HNEPIEXOMENO
Yrnovpywng Anopacng apOpov 107 map. 31 Tov v.4727/2020

Mépog A: T'evikég Awatagerg

Apbpo 1
YKOOG KOl TEGIO EQUPROYNS

YKOTOG TNG Tapovoag etvar 1 pHOLoT e01KOTEP®V {NTNUATOV TOV VANPECIOV EUTIGTOGVVIG.

ApOpo 2
Opropoi kot Akpovopa
1. T v epapuoyn g TapovGag 1I6YVOVY ol akOAoVBOoL OpIGLOL:

Kavoviepég eIDAS: Kavoviopdc (EE) apif. 910/2014 tov Evponaikov KowoovAiov kot Tov
SvpPoviiov, g 23ng loviiov 2014, oyetikd pHE TNV MAEKTPOVIKY TOVTOMOINGN KOl TIG
VIANPEGIEC EUTIOTOCVVNG Y10 TIC NAEKTPOVIKEG CUVOALUYEG OTNV ECGMTEPIKN Oyopd Kol TNV
Katdpynon g odnyiog 1999/93/EK (OJ L257).

Kataroyog Yanpeordv Epmictoodvng (Trust Service List - TSL): O katdAoyog vanpeciov
EUTIOTOCHVNG TEPIAALUPAVEL TANPOPOPIEC TYETIKA LE TOVG EYKEKPLUEVOVE TOPOYOVS VIINPECIHV
EUTIOTOCHVNG EYKATESTNEVOLG 0TV EALGOQ, KOl TIC EYKEKPILEVES VIINPETIEG EUTIGTOGVVIG
mov ovtol mapéyovv. Tov Katdhoyo Ymnpeowwv Eumotoovvng katoptilel, tpel Kot
dnuootever n EETT.

2. Aowég AéEeic | ppdioelg mov ypnoomotovvtal otov mopdvta Kavoviepd &xovv v
évvolo Tov Tovg omodidel o Kavoviopog (EE) 910/2014 (eIDAS).

3. Axpovopia

ITYE: Iapoyoc Yrnpeowwv Eumetocuvng (Trust Service Provider, TSP)

EAZX :’Ex0eon A&oroynong Zopupuopewonc (Conformity Assessment Report, CAR)
OAX : Opyaviopdc A&ordynong Zvppopewonc (Conformity Assessment Body, CAB)
CP : Certificate Policy

CPS : Certificate Practice Statement

CRL : Alota Avaxinfévtov [Iictomointikdv (Certificate Revocation List)

ENISA : Opyaviopog e Evponaikng Evoong yio tnv KvPepvoacpdieio

OCSP : Hlektpovikd Ipwtoéxorlho Katdotaong ITictomomtikod (Online Certificate Status
Protocol)

Root CA : Apyn ITictomoinong PiCag
Sub CA : Yroxeipevn Apyn [ietomoinong
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Comment on Text
Υποβάλλουμε παρακάτω τα σχόλια ανά Άρθρο.

Συνολικό σχόλιο:
Κρίνουμε ιδιαίτερα θετικά την πρόθεση της ΕΕΤΤ να διευκρινιστούν θέματα ερμηνείας του Κανονισμού eIDAS και των σχετικών προτύπων ETSI.
Φρονούμε ότι εισήγηση/ΥΑ πέρα από την κατά περίπτωση αναφορά στα πρότυπα ETSI (κάτι το οποίο είναι έμμεση αναγνώρισή τους), θα μπορούσε να τα θέτει και ως τμήμα των απαιτήσεων που ελέγχονται κατά την επιθεώρηση. Για την διατήρηση της τεχνικής ουδερετότητας, θα μπορούσε να προβλέπεται επιθεώρηση "με άλλα ισοδύναμα σχήματα, για την ισοδυναμία των οποίων, το βάρος ευθύνης το φέρει ο ΟΑΣ".
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Γενικό σχόλιο:
Ο προτεινόμενος κανονισμός δεν συμπεριλαμβάνει προβλέψεις για νεότερες πρακτικές, όπως τα πιστοποιητικά βραχείας διάρκειας (short lived certificates), τα οποία έχουν κάποιες διαφοροποιήσεις, κυρίως σε σχέση με ανακλήσεις και υπηρεσίες ελέγχου κατάστασης πιστοποιητικού (CRL, OCSP).

Δεδομένου ότι πρόκειται για προϊόντα τα οποία γίνονται όλο και πιο διαδεδομένα, προτείνουμε να προστεθεί σχετικό άρθρο, αξιοποιώντας τις απαιτήσεις που έχουν προδιαγραφεί ήδη στα σχετικά πρότυπα ETSI, με βάση την εμπειρία στα άλλα ΚΜ.


Mépog B’: Avtiotoiyion vmoype®dcewv pe owwtdiels tov Kavoviopod elDAS (6mov
amoLTeiTOL)

ApBpo 3
Anatiogig acpdrerog (ApOpa 19 ko 24, ap. 2)

H EETT, w¢ emomtikds @opéag tav eykekppuévov IIYE kot tov vanpeciov mov oavtol
mapEYOLY, Katd TNV doknon Tov kadnkéviov g Aappdver vrdyn TIC CLGTAGELS TOL
onuootevel o ENISA yio tnv vAomoinon tov amoitcemy mov tpoPAiénovtal ota dpbpa 19 kon
24, map. 2 tov Kovoviopot eIDAS. Ot IIYE ogeilovv va akolovBovv Tig cuctdoelg mov
TEPIAOUPAVOVTAL GTO GYETIKA £YYPOLPAL.

ApOpo 4
ApOpog pnrpoov eykekpipévov IYE (Iapaptipata I, IIT ko IV)

1. O opBuog untpwov tov gykekpyévov ITYE mov mepthapfavetoar oto medio Exddtng
(Issuer) oto £YKEKPYEVO TIGTOTOMTIKA TTOV €KO10€L, Onw¢ opiletar ota Iapaptiuata I,
1T kou IV tov Kavoviopov eIDAS, akoAiovfel ta opilopeva oto mpdétuomo ETSI EN 319
412-1, otV €KACTOTE 10YVOVON £KO0oT TOov. O K®MOIKOG YMPUG OTNV TMEPITTOON TOV
nmpoBepdtwv “TIN” ko “VAT” pmopel va etvar “EL” 1 “GR”. O k@d1KOG ydPpoc € OAES
TG GAeg mepumtoelg eivonr “EL”. H vmoypéwon 1oy0el yio To TGTOTOMTIKG TOL
exdidovtar petd m 0éom oe woyxd g mopovoag Amopacns. Ewdwd vy tig Apyég
ITiotomoinong mov eivar oM €YKEKPIUEVES Katd TNV Evapén 1oyvog ¢ Tapovsas, N
SLUTEPIANYN TOV APOOD UNTPDOL TOL TEAIKOD TGTOTOUTIKOD UTopel va Yivel Kol GE
dAAo medio amod o medio Exdotnc.

2. Koatomwv artioroynuévou oautipatog tov eykekpipévov ITYE kou pe ) ocdpewvn yvoun
¢ EETT, umopet vo ypnoworombei yio 1o medio avtd o aplBuodg Kataympiong Tov
eykexppévov IIYE oto apyeio tov mapdyov vanpesudv eumotoohivng mov tnpel m
EETT. Ztnv mepintoon outr], o1 2 YOpaKTNPES TOV YPTCLLOTOLOVVTOL Y1 TOV KaBopiopd
TOL CLYKEKPLUEVOL BvikoD oynuatog stvan “RT”. Katd cvvéneio, n dopr tov optBuod
UNTp®Ov 6To Medio Issuer Tov TEAMKOD EYKEKPIUEVOD TGTOMOMTIKOD, OTWS ONADVETOL
HEG® TOL YAPOKTNPIoTIKOV organizationldentifier (OID 2.5.4.97), opileton og: <RT:EL—
apBpdc kataympiong oto apyeio g EETT>.

3.  To avayvopiotikd “RT:EL” katoywpiletalr g avayvoplotikd oe eninedo EMONTIKOD
oopéa (EETT), cOppova, Le Ta ovapepOUEVo oty Tap. 5.4.2 TOL VTOYPEDTIKOD o TNV
Exteheotiki Andépaon g EE 2015/1505, dnwg exdotote 1oyvet, tpotvmov ETSI TS 119
612.

ApBpo 5

ApOPOS pNTPOOV TOL dNUIOVPYOD EYKEKPLUEVIS NAEKTPOVIKIS c@payidag (ITapdaptnua
1)

O oplBpog UNTPM®OL TOL OMNUIOLPYOL HIOG EYKEKPIUEVIC MAEKTPOVIKNG COPAYIdAS, TOV
nepthapPavetar 610 medio Subject TOL EYKEKPUEVOL TGTOTOMTIKOD, OnmC opiletar 61O
TTapdaptnua I tov Kavoviopov eIDAS, akolovBel ta opildpeva oto tpoétumo ETSI EN 319
412-1, omv ekdotote 1oYvoVcH £€kdoon Tov. O KMOIKOG Y®POG OTNV TEPITT®GCT TOL
nwpobéuatog “VAT” pmopel va givor “EL” 11 “GR”. O kwdwkdg ydpag oe OAeG TIG AAAEG
meputoelg eival “EL”.
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Άρθρο 3:
Δεν είναι ξεκάθαρο από την διατύπωση αν η συμμόρφωση με τις συστάσεις που δημοσιεύει ο ENISA είναι υποχρεωτική ή όχι.
Επίσης, δεν διευκρινίζεται αν η συμμόρφωση με τις συστάσεις αυτές θα πρέπει να επιβεβαιώνεται κατά την επιθεώρηση.
Σημειώνουμε ότι κατά την άποψή μας:
- οι μελέτες του ENISA δεν περιλαμβάνουν "απαιτήσεις", και πολύ περισσότερο δεν περιλαμβάνουν "επιθεωρήσιμες" απαιτήσεις
- τυχόν συμπερίληψη των συστάσεων του ENISA στις προδιαγραφές της επιθεώρησης, πέρα από θέματα εφαρμοσιμότητας, θα έχει σημαντικές συνέπειες στο κόστος και στον χρόνο επιθεώρησης και έκδοσης της ΕΑΣ.

Πρόταση: Αλλαγή διατύπωσης ώστε να διευκρινίζεται ότι η συμμόρφωση με τις συστάσεις του ENISA δεν είναι υποχρεωτική αλλά συνιστώμενη.
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Άρθρο 3:
Προτείνουμε να γίνει σαφή αναφορά στα σχετικά κείμενα του ENISA.
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Άρθρο 4, παρ.1:
Εκτιμούμε τον σκοπό που θέλει να υπηρετήσει η παράγραφος, ωστόσο προτείνουμε να επαναδιατυπωθεί ώστε η χρήση του κωδικού "EL" να είναι η εξαίρεση που θα εφαρμόζεται σε συγκεκριμένες περιπτώσεις και όχι ο κανόνας.

Κάτι τέτοιο μπορεί να γίνει αλλάζοντας απλά την πρόταση σε "Ο κωδικός χώρας σε όλες τις άλλες περιπτώσεις είναι "GR"".

Θυμίζουμε ότι ο επίσημος κωδικός χώρας κατά ISO 3166 είναι ο "GR".
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Άρθρο 5:
Η παρούσα αναφορά δεν είναι ευθυγραμμισμένη με αυτήν του Άρθρου 4, παρ.1 (στο τελευταίο γίνεται αναφορά και στο πρόθεμα "TIN", ενώ εδώ μόνο στο πρόθεμα "VAT").
Θα πρέπει να διορθωθεί ώστε να υπάρχει συνέπεια μεταξύ των 2 αναφορών. Προτείνουμε δε την δημιουργία διακριτού άρθρου το οποίο θα αφορά αποκλειστικά και μόνον τις απαιτήσεις σχετικά με τον χειρισμό των "EL" και "GR" από τους ΠΥΕ.
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Άρθρο 5:
Βλ. επισήμανση στο Άρθρο 4, παρ.1


ApBpo 6
Xpion yevoovopov (llapaptipate I ko IV)

To 6vopo Tov PLGIKOD TPOGMITOV, GTO OTOI0 £xEl €kOODEl TO EYKEKPIUEVO TIGTOTOUTIKO,
dnAdvetan katdiinia ota otovyeio surname (OID 2.5.4.4) kou givenName (OID 2.5.4.42) 610
nedio Subject. Av ypNGILOTOLEITAL YEVOIDVLLO TOTE OVTO ONADVETOL GTO GTOLYEl0 pseudonym
(OID 2.5.4.65) ovvodevopuevo amd KaTdAAnAn avaeopd oto otoyeio commonName (OID
2.5.4.3), 6mov tovAdyiotov n AéEn “PSEUDONYM” mpénet vo, mepthappdavetor.

ApBpo 7

Mepreybpevo TEMKAOV TIGTOTOLTIK®V

1.

To mepleyOUeEVO TOV TEAMKOV TIGTOTOUTIKOV 7OV €KJIOOVIOL GE (QUOIKG TPOCMT
akolovbei ta opilopeva oto mpodtvmo ETSI EN 319 412-2, oty ekdortote 10)bovGa
£K600T] TOV, EKTOG amd Tal onpeio Tov opileTal SLOPOPETIKAE GTNV TAPOVGH.

To mepileyOUEVO TOV TEMKOV TIGTOTOMTIKMY TOL €KJIO0VTIOL GE VOIK(G TPOGMTO
akolovbei ta opilopeva oto mpodtvmo ETSI EN 319 412-3, oty ekdortote 10)bovca
£K600T] TOV, EKTOG amd Ta onpeio Tov opileTal SLOPOPETIKAE GTNV TAPOVGH.

ApBpo 8
ATOITI|GELG GYETIKG PE TNV TAVTOTTOIN 0N (ApOpo 24, Tap. 1)

1.

E@pocov 1 éxdoon eykekpiuévov miotomontikod Pociletor oe tavtomoinon mn omoia
yivetol HE QULOIKN TOPOLGIO TOL ELOIKOV TPOCOMTOL 1 TOL €EOVGLOOOTNLEVOL
EKTPOGMOTOV TOV VOUIKOD TTpoc®dmov (apbpo 24, mop. 1, otoryeio a) tov Kavoviopov
eIDAS), n tavtomoinom mpénet va €xel dievepyn0el evtog evac (1) £Tovg amd Ty €kdoon.

E@pocov 1 éxdoon eykekpiuévov miotomontikod Pociletor og tavtomoinon mn omoia
yiveton pe kdmota amd Tig dAdeg pebddovg Tovtomoinong Tov apBpov 24, map. 1 (otoryeia
B, v ka1 6) Tov Kavoviopov eIDAS, n tavtonoinon mpénel va £yl dievepynbei evtog evog
(1) unvog amd v £kdoon.

Epboov katd tnv €KO00N EYKEKPLUEVOL TIGTOMOUTIKOD, YPNOCLUOTOLEITAL Yo, TNV
TOVTOTOINOT EYKEKPYEVO TICTOTOMTIKO NAEKTPOVIKNG VIOYpaPns (apbpo 24, map. 1,
ototeio y) Tov Kavoviopov eIDAS), ioybovv ot €€ng TpoimobEcelg Yo To EYKEKPIUEVO
TGTOMOTIKO:

o) No givar oe 1ox0. O IIYE opeiher va eEaxpipodvel 6Tt 1Kavomolohvtal OAEC Ot
omottioelg TG map. 1 Tov apbpov 32 tov Kavoviepod eIDAS.

B) Na éxet exdobei pe pia ek Tov peBoddV TV otoeiov o), B) kot 8) Tov dpbpov 24,
map. 1 tov Kavoviopov eIDAS. O sykekpiuévog ITYE vroypeovton va edéyyet oti
peitar vt N aroitnon Kot va Tnpel 6To apyeio Tov O T AmoPaiTNTO GTOYEIN TOV
amodeikvoouy  pe  mow  UéBodo  tavtomoinorng  €kO0ONKE TO  GLYKEKPIUEVO
TG TOTOTIKO.

Ka0e eykexpipévoc ITYE vroypeovtor va mapEyetl Ty TANPOQPOpio. GYETIKA LLE TOV TPOTO
TOVTOTOINGTG OV YPTOLLOTOINCE Y10 TNV €KO0GCT EYKEKPUUEVOD TIGTOTOTIKOD, TOL
glvar og 1o0y0, og aAlov eykekpipévo IIYE, katémv ortioloynuévov oitniuotog tov
TEAEVTOIOV, TO OPYOTEPO EVTIOC TPIAV (3) NUEP®V 0Td TNV VTOPOAT TOL.
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Άρθρο 6:
Η παρούσα διατύπωση θεωρεί δεδομένο ότι σε περίπτωση συμπερίληψης ψευδωνύμου αυτό θα αφορά και το στοιχείο commonName (πλέον του στοιχείου pseudonym).
Κατά την άποψή μας, η προσθήκη της λέξης "PSEUDONYM" στο στοιχείο commonName έχει νόημα μόνον όταν το στοιχείο αυτό περιλαμβάνει το ψευδώνυμο.

Προτείνουμε να επαναδιατυπωθεί ώστε η χρήση της λέξης PSEUDONYM να συνοδεύει το ψευδώνυμο όταν αυτό περιλαμβάνεται στο πεδίο commonName.
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Άρθρο 7:
Δεν διευκρινίζεται ο χρόνος προσαρμογής του περιεχομένου των πιστοποιητικών όταν εκδίδεται νέα έκδοση.
Σημειώνουμε ότι τα πρότυπα ETSI κατά κανόνα δεν περιλαμβάνουν effective date.

Προτείνουμε:
1. Να διευκρινιστεί το χρονικό διάστημα προσαρμογής από τη στιγμή της έκδοσης μιας νέας έκδοσης του προτύπου ETSI έως και την στιγμή υποχρέωσης συμμόρφωσης του ΠΥΕ, καθώς και τη στιγμή υποχρέωσης ελέγχου συμμόρφωσης του ΠΥΕ από τον ΟΑΣ με βάση τη νέα έκδοση.
2. Να συμπεριληφθούν οι εφαρμοστέες (κατά τη στιγμή της συγγραφής) εκδόσεις των προτύπων ώστε να είναι ξεκάθαρο το σημείο εκκίνησης για όλους του ΠΥΕ και τους ΟΑΣ.

Σε σχέση με το σημείο 1, προτείνουμε να δημιουργηθεί νέο άρθρο που να αφορά τους χρόνους που σχετίζονται με νέες εκδόσεις προτύπων ETSI γενικότερα (όχι μόνο για τα ETSI EN 319 412-2 και -3).
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Άρθρο 7, παρ.2:
Βλ. επισήμανση Άρθρο 7, παρ.1
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Άρθρο 8, παρ.1:
Θεμιτή και αυτή η πρόβλεψη.
Η διατύπωση χρήζει βελτίωσης ώστε να είναι ξεκάθαρο ότι η ταυτοποίηση πρέπει να έχει διενεργηθεί πριν την έκδοση του πιστοποιητικού, και το χρονικό διάστημα μεταξύ αυτής και της έκδοσης δεν μπορεί να είναι μεγαλύτερο του ενός (1) έτους.
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Άρθρο 8, παρ.3, σημείο β)
Η (με σκοπό έκδοσης εγκεκριμένου πιστοποιητικού) δυνατότητα χρήσης πρότερου εγκεκριμένου πιστοποιητικού που έχει εκδοθεί με την μέθοδο του στοιχείου (δ) του Άρθρου 24, παρ.1 του Κανονισμού eIDAS, είναι κατά παρέκκλιση του Άρθρου 24, παρ.1, στοιχείο (γ) του Κανονισμού eIDAS.
Ως εκ τούτου, κρίνουμε ότι θα πρέπει να τεκμηριωθεί νομικώς.
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Άρθρο 8, παρ.4:
Αντιλαμβανόμαστε τον σκοπό της παραγράφου, ωστόσο με την παρούσα μορφή του κρίνεται προβληματική. Συγκεκριμένα, κατά τη γνώμη μας, εφόσον δεν προδιαγράφεται μέθοδος υποβολής τέτοιων αιτημάτων, πρόκειται για μη διασφαλισμένη παράδοση αιτήματος, και άρα είναι πιθανή η απώλεια ή καθυστερημένη παράδοση τέτοιων μηνυμάτων ή ακόμη η άρνηση γεγονότων από τα δύο μέρη (ΠΥΕ που υποβάλλει την αίτηση, ΠΥΕ που απαντάει). Επίσης, το χρονικό διάστημα των 3 ημερών δεν λαμβάνει υπόψη εορτές, αργίες, κλπ. Τέλος, εφόσον ΠΥΕ εκτός Ελλάδος δεν υπόκεινται στις εν λόγω απαιτήσεις, το σενάριο αφορά μόνον μετακίνηση πελατών από ελληνικό σε ελληνικό ΠΥΕ.

Προτείνουμε το χρονικό όριο, αν παραμείνει, να αφορά εργάσιμες ημέρες, ξεκινώντας από την ημερομηνία διασφαλισμένης υποβολής/παραλαβής του αιτήματος.
Θα μπορούσε να προβλεφθεί μέθοδος παράδοσης μηνύματος το οποίο επιτρέπει non-repudiation ή ακόμη καλύτερα αυτοματοποίηση (π.χ. API μεταξύ των ΠΥΕ).
Τέλος, δεδομένου ότι η συγκεκριμένη απαίτηση προϋποθέτει επιχειρησιακές ή/και τεχνικές αλλαγές στους ΠΥΕ, προτείνουμε να υπάρξει περίοδος προσαρμογής για την συμμόρφωση.


ApBpo 9

Ynoypiwon kataypois Kou owTipnong minpogoptev (ApOpo 24 map. 2 mep. N
Kavoviopov eIDAS)

Ot eykekpluévol TAPOYOL VANPECIHV EUTIGTOGVVIG KOTE TNV £€KO00T  EYKEKPIUEVOL
TMGTOMONTIKOV, KoToy®mpilovv 610 apyelo mov TNPOVV Kol STNPOvV TPOoPAcia, HETOED
ALV, To akOAovOoL:

a) Otav mpdkertan yio €YKEKPYEVO TIGTOTOMTIKO NAEKTPOVIKNG VTLOYPOUPNG:

I

il.

Tnv aitnon £ékdoomng YKEKPLUEVOD TIGTOTOUTIKOV TANPMG GCUUTANPOUEVT] LLE OAML
Ta amopaitnta otoryeio. H aitnon wpémel va @épet v 1010XEpN 1| EYKEKPIUEVT
NAEKTPOVIKT] DTOYPOPT TOL oUTOLVTA Kol v £yel VToPAnbel ce dionua Ot
LEYOAVTEPO TV TPV (3) unvov mpwy amd tnv_nuepounvio €KO0ong Tou
TIOTOTOMTIKOV. X€ TEPIMTOOT] TOV VIOYPAPETOUL UE EYKEKPIUEVT] NAEKTPOVIKY|
VITOYPOPT] GUGTAVETOL YPTOT| EYKEKPLUEVTG XPOVOSPPAYIOOC.

Tovg 6povg ypNoNG TS LVANPEGiag, OT®S oYVaY KOTA TO YPOVO LVITOPOANE NG
aitnong, VTOYEYPOUUEVOLS Oomd TOV OITOUVTO LE 1O0YEPN N EYKEKPLUEVN
NAEKTPOVIKY] VLTOYPOQPY], ONOTE KOl GUOGTHVETOL T ¥PNON EYKEKPLUEVNG
ypovocppayidag, OAAMG pe amodoyn TV Op®mV omd TOV OoITOLVTH HEC®
KOTAAANANG ETAOYNG OTNV IGTOGEAMDA TOV TaPHYOL. LTIV TEAELTALN TEPITTMOT O
ITYE ogeiier va e&axpifodvel KATGAANAQ TNV TOLTOTNTO TOV KVTOYPAPOVTOY KOl
va dtooPaAilel 6TL M nuepopUnvia Ko dPO TG ATod0YNG KOTAYPAPETAL GTO apyElo.

B) Otav mpdKetton Yo EYKEKPIUEVO TIGTOTOMTIKO NAEKTPOVIKNG COPAYIdAS:

I

il.

Ap6po 10

Tnv aitnomn €kdoong €YKEKPYLEVOL TIGTOTOMTIKOD TANPMG GUUTANPOUEVT- LE
o\o. T amopaitnta otoyeio. H aitnon mpémer va @épel v 1010xepn M
EYKEKPIULEVT] MAEKTPOVIKT] DTOYPAPT TOV VOOV EKTPOCMITOL 1 TOL EOIKE
€EOVGLOJOTNUEVOD EKTTPOGMITOL TOV VOLIKOD TPOCMITOL M TNV EYKEKPLUEVN
NAEKTPOVIKT| GOPOYION TOV VOULKOD TPOSHOTOL Kol va Exel vwoPAnbei oe didotnpa
Oyl HeyaAvTEPO TV TPIOV (3) Unvedv mpv amd Ty nuepounvio €kdoong Tov
TMGTOMONTIKOV. L& TEPIMTMOT TOV LIOYPAPETAL LE EYKEKPLUEVT] NAEKTPOVIKN
VIOYpaP 1| cEPaYIfETOL UE EYKEKPUYEVT] NAEKTPOVIKT] COPOAYION, GUGTAVETAL 1
YPNON EYKEKPIUEVNG Y POVOCPPAYIdOC.

Tovg 6povg ypIoNG TS LVANPEGiag, OT®S oYVaY KOTA TO YPOVO LVITOPOANE NG
aitnong, VITOYEYPUUUEVOLS OO TOV EEO0VCLOSOTNUEVO EKTPOGMTO TOL VOULKOD
TPOCHOTOV UE OIOYEPN N EYKEKPIUEVT] NAEKTPOVIKT VITOYPAPT 1| COPAYIGUEVOVG
HE TNV EYKEKPLUEVT] NAEKTPOVIKT] COPAYIO0 TOV VOLIKOD TPOGAOTOV. LT de0TEPN
Kol TPiTN TEPIMTOOT GUOTNVETOL 1 ¥PNON EYKEKPUUEVTS YPOVOCPOPAYIdUC.

Amo01kevon EYKEKPIPEVOD TGTOTOMTIKOV 68 EAAY

Kotd v éxdoomn eykekpylévov TIGTOTOMTIKOD EYKEKPLUEVIC NAEKTPOVIKNG VLIOYPAPNS M
EYKEKPLUEVIC NAEKTPOVIKTG oppayidag, o eykekpiuévog [IYE opeidel, ektdg TV dA @V, va
dopoAilet ot

o) O kdToY0G TOV MOTOMOMTIKOV UTOPEL, e vYNAO Babud gumotochving Kot vd Tov
OTOKAEIOTIKO TOL €AEYY0, VO OMUOVPYEL TO. OESOUEVA NAEKTPOVIKNG LTOYPAPNG 1
oppayidag (apBpo 26, map. v tov Kavovicpod eIDAS), otav dev ypnoiponoleiton
OLaTaéN OTOUOKPLGUEVIG NAEKTPOVIKIG DITOYPAPTG 1] COPAYIONS.

B) H EAAY wavorotet tig omonthoeig tov [apaptpatog I tov Kavoviouov eIDAS kot
nwepthapfaveTal 6Tov KatdAoyo mov dnpooievel  Evpondixn Exttpony, cOpemva pe
t0 &pBpo 31, map. 2 Tov Kavovicpov eIDAS.


n.soumelidis
Comment on Text
Άρθρο 9, στοιχείο (α)(i):
Η απαίτηση ύπαρξης ιδιόχειρης ή εγκεκριμένης ηλεκτρονικής υπογραφής στην αίτηση βρίσκει εφαρμογή μόνο στις περιπτώσεις των στοιχείων (α) και (γ) του Άρθρου 24, παρ.1 του Κανονισμού eIDAS.
Στην περίπτωση ταυτοποίησης με κάποια από τις μεθόδους (β) ή (δ), δηλαδή είτε με κοινοποιημένο eID, είτε με εξ αποστάσεως ταυτοποίηση, η παραπάνω απαίτηση δεν βρίσκει εφαρμογή.
Σημειώνουμε ότι η μέθοδος (β) δεν είναι εκτός των διαθέσιμων μεθόδων για ελληνικούς ΠΥΕ, καθώς ο αιτούντας μπορεί να είναι πολίτης άλλου μέλους, το οποίο έχει κοινοποιημένο σχήμα eID, σε επίπεδο Substantial ή High.
Επίσης, σημειώνουμε ότι στην εξ αποστάσεως ταυτοποίηση με μία από τις μεθόδους που προβλέπονται στην ΥΑ 27499/ΕΞ2021, δεν υφίσταται φυσική παρουσία και ιδιόχειρη υπογραφή, ούτε είναι απαραίτητο ο αιτούντας να είχε ήδη στην κατοχή του εγκεκριμένο πιστοποιητικό.

Προτείνουμε να επαναδιατυπωθεί ώστε η συγκεκριμένη απαίτηση να υφίσταται μόνο για τις περιπτώσεις (α) και (γ) του Άρθρου 24, παρ.1 του Κανονισμού eIDAS.

n.soumelidis
Underline

n.soumelidis
Comment on Text
Άρθρο 9, σημείο (β)(i):
Βλ. Άρθρο 9, σημείο (α)(i)

n.soumelidis
Comment on Text
Άρθρο 9, στοιχείο (α)(i):
Επί της ευκαιρίας αυτού του Άρθρου/στοιχείου, προτείνουμε να διευκρινιστεί αν επιτρέπεται η υποβολή αίτησης από εξουσιοδοτημένο ή πληρεξούσιο πρόσωπο.
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Comment on Text
Άρθρο 10
Δεδομένων των συζητήσεων που έχουν γίνει σχετικά με το θέμα της διασφάλισης  από τον ΠΥΕ ότι τα δεδομένα εγκεκριμένης ηλεκτρονικής υπογραφής/σφραγίδας έχουν όντως δημιουργηθεί σε QSCD, θεωρούμε ότι η συγκεκριμένη διατύπωση δεν διασαφηνίζει το πλαίσιο περαιτέρω.
Για παράδειγμα, κατά τη γνώμη μας θα πρέπει να διευκρινίζεται ότι η δημιουργία του ζεύγους κλειδιών από τον χρήστη τον ίδιο, χωρίς την επίβλεψη του ΠΥΕ, είναι αποδεκτή εφόσον ο ΠΥΕ έχει: (α) λάβει κατάλληλα τεχνικά μέτρα για να μπορεί με εύλογη διασφάλιση (reasonable assurance) να αναγνωρίσει το h/w token που χρησιμοποιεί ο αιτούντας, (β) οι όροι της υπηρεσίας περιλαμβάνουν την υποχρέωση του αιτούντα να δημιουργεί το ζεύγος κλειδιών με αποδεκτό QSCD.

Βλ. και επόμενο σχόλιο σχετικά με την απαίτηση αποκλειστικής χρήσης της υπηγραφής (αντί αποκλειστικής δημιουργίας του ζεύγους κλειδιών).
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Comment on Text
Άρθρο 10, στοιχείο (α):
Η απαίτηση υφίσταται και στην περίπτωση χρήσης διάταξης απομακρυσμένης ηλεκτρονικής υπογραφής ή σφραγίδας.

Προτείνουμε να αφαιρεθεί η υπο-πρόταση ", όταν δεν χρησιμοποιείται διάταξη απομακρυσμένης ηλεκτρονικής υπογραφής ή σφραγίδας".
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Comment on Text
Άρθρο 10, στοιχείο (α):
Ο Κανονισμός eIDAS, Άρθρο 26, παρ.(γ), απαιτεί την διασφάλιση αποκλειστικής χρήσης του κλειδιού από τον Συνδρομητή, δηλαδή αποκλειστικής δυνατότητας υπογραφής (signing operation), και όχι δημιουργίας του ζεύγους κλειδιών.
Σχετική αναφορά:
"[...]δημιουργείται με δεδομένα δημιουργίας ηλεκτρονικής υπογραφής τα οποία ο υπογράφων μπορεί, με υψηλό βαθμό εμπιστοσύνης, να χρησιμοποιεί υπό τον αποκλειστικό του έλεγχο, και "


ApOpo 11

"Evapén 16300¢ €YKEKPLPEVOV TLGTOTOMTIKOV KUl TO.PAO06T) 6TOV KATOYO TOV

1.

To eyKeEKPIUEVO TIGTOTOUTIKA MAEKTPOVIKOV LIOYPAPOV KOl GOPUYId®V TPETEL VoL
Bpiokoviolr oty KOToy TOV VOULU®OV KATOX®V TOVG omd TV évapén ¢ t) AREN TS
16%00G TOVG. H £K0001 TV EYKEKPIUEVOV TIGTOTOMNTIKAOV TPEMEL VA, YIVETOL EITE TN OTLYUN
g mopadoong g EAAY ot0 cuvvopountd, omdte ko eykabiototor to €kd00€v
motonontikd, gite, omnv mepimtwon mov 1 EAAY Bpioketor 161 omv Koatoyn Ttov
GUVOPOLNTH KOl YPNOLUOTOLEITOL  CUTOUATOTOMNUEVT] VANPECIO  ATOUAKPVOHEVNG
EYKOATACTOOTG TIOTOTOMTIKMV, TTOL TopEYEL 0 eykekpiuévog ITYE, ) otiypn mov, kotdny
KATOAANAQV EVEPYELDV TOV GLVOpOUNTH, Onovpyeitan otnv EAAY 10 {evyoc khedimv
Kol ykafioTatol To EYKEKPYEVO TIOTOTOMTIKO. XTNV TEPITTOON TOL 1 dlayeiplon TV
dedopévav  dMUovpylag MNAEKTPOVIKNG VLROYPOONG 1 oPpayidog yivetor omd ToV
eykekpipévo IIYE vyio Aoyaprocud tov ocuvdpount, 1 £€KO0GN TOL EYKEKPLUEVOL
MOTOMONTIKOD YIveTal TN OTyR|] NG OPYLKNG OVUVOESNC KOl EVEPYOTOINONG TNG
VANPEGING 0md TO GLVOPOUNTY.

H nuepounvia kot dpa Evapéng tng 1oxvog VOG EYKEKPIUEVOD TLIGTOTOUWTIKOD, 1) OTOl0
nepthappaveTon og avtd copeova pe ta [Hoapaptiuata I kot I tov Kavovicpobd elDAS,
glvo ) nuepopnvia Kot dpo Tov AAUBAVEL XDPO TO YEYOVOS TOV OVOPEPETOL TNV Top. 1
TOL TTAPOVTOS ApHpov.

Kabe eykexpyévog ITYE ogeilel va kataypdeel 6To apyeio mov tnpel v nuepounvia
Kol ®Po. ToL EAUPE YDPO TO YEYOVOG TOL OVAPEPETOL TNV TTap. 1 Tov Tapdvtog apbpov.

Xe KGOe mepinTon, VTOYPAPEG | SPPAYIOES e YPOVO VTOYPAPNC, OTw¢ opileTal 6To
apBpo 12, map. 1 KaTOTEP®, TOV TPONYEITOL TNG NUEPOUNVING KOl MPOG KOTO TNV OToio
TO EYKEKPUUEVO TOTOTOTIKO TOPadOONKE GTOV KATOYO TOL, Onwg opiletal oty mop. 1
TOV TOPOVTOG GpBpov, BempovvTal divpes.

XV TEPIMTOON TOVL TUPEYETOL  CVTOUATOTOUMUEVT] VLINPEGIO  OTOLOKPLGUEVIG
gyKatdotaong motomomtikdv o EAAY and eykekpuévo ITYE, ioyvovv ta akdriovba:

o) Aev emTpémeTol | LEGOAAPNON TPiTOL Yio TN dnovpyic Tov {edYoLg KAEOIDOV 1Y/Kat
TNV €YKOTAGTOOT) TOL EYKEKPYLEVOL TIGTOTOMTIKOL 6tV EAAY 10V Guvdpounti.

B) O mapoyog opeilel va TapEYEL AVAALTIKO 001Y0 ¥PNONG TNG VN PECIOG KO TNAEPOVIKN
YPOUUY VTOGTHPIENG dWPEAY, TOLAGYIGTOV Yoo 8 MDPES TNV NUEPO KAl 5 MUEPES TNV
gBoopdda, yio tnv Kabodynon Tov GuVOPOUNTH OTA PLATO TOV ATOLTOOVTAL Ao TN
Swdkacia.

ApBpo 12

ALGPKELD 16YVOG EYKEKPLREVOD TLGTOTOLNTIKOD

1.

H nuepounvio xor dpa ANENg evog €YKEKPUEVOL TIGTOTOINTIKOD OEV UTOPEL va
vrepPaivel Tnv nuepounvia kot dpa AENG Tov TioTomomTikov TG Apyng ITiotomoinong
oL £xel ypnotpomoindel yio v k0o Tov.

H d1dpketo 1oy00¢ evOC eYKEKPUEVOD TIOTOTONTIKOD Oev Umopel va vaepPaivel
dldpkeln ypAoNg TV amodeKT®V oAyopiBumv onovpyiog Cedyovg kAewdudv Kot
GUVOAPTACEMV KOTAKEPUATIONOV, 6TOVG omoiovg Paciletat, dnwg opilovian oty map. 1
Tov pBpov 14 ¢ mapovcag.
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Comment on Text
Άρθρο 11, στοιχείο 2:
Θεμιτή προσθήκη.
Προτείνουμε να προβλεφθεί η δυνατότητα έκδοσης πιστοποιητικού με ώρα ισχύος ίδια ή με πολύ μικρή απόκλιση (π.χ. 5-10 λεπτά νωρίτερα του γεγονότος), για την αντιμετώπιση του συχνού φαινομένου απόκλισης ρολογιού χρήστη.
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Comment on Text
Άρθρο 11, στοιχείο (4):
Η παράγραφος αυτή δεν είναι κατανοητή, καθώς μοιάζει με δήλωση και όχι απαίτηση.
Προτείνουμε να αφαιρεθεί ή να επαναδιατυπωθεί ώστε να διευκρινίζεται ποια είναι η απαίτηση από τον ΠΥΕ.
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Comment on Text
Άρθρο 11, στοιχείο (5)(α):
Δεν είναι ξεκάθαρο αν αφορά την μεσολάβηση τρίτου οργανισμού (π.χ. εξωτερικού συνεργάτη που παρέχει υπηρεσίες LRA/RA) ή τρίτου λογισμικού (π.χ. middleware) το οποίο διασυνδέει τα συστήματα του ΠΥΕ με τον οδηγό (h/w driver) της ΕΔΔΥ.
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Comment on Text
Άρθρο 11, στοιχείο 5(β):
Η υποχρέωση παροχής υποστήριξης αποκλειστικά μέσω τηλεφώνου δεν είναι αποδοτική ούτε τεχνολογικά ουδέτερη.
Επιπλέον, σε σχέση με την μη ύπαρξη χρέωσης για αυτήν την υπηρεσία, φρονούμε ότι δεν είναι εφικτός ο έλεγχος τήρησης της υποχρέωσης αυτής, καθώς το επιπλέον κόστος εύλογα μπορεί να ενσωματωθεί στο προϊόν (π.χ. Χ ποσό για εγκεκριμένη υπογραφή με δημιουργία του ζεύγους από τον ΠΥΕ, Χ+Υ ποσό για εγκεκριμένη υπογραφή με δημιουργία από τον ίδιο τον χρήστη).
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Comment on Text
Άρθρο 11, στοιχείο 1:
Τα πιστοποιητικά είναι δημόσια. Υποθέτουμε ότι με την παρούσα νοούνται τα δεδομένα δημιουργίας της ηλεκτρονικής υπογραφής (ιδιωτικό κλειδί).
Προτείνουμε επανα-διατύπωση.


ApBpo 13
Xpovog vroypaPis Kata Ty emkvpmon (apdpa 32 kot 40 Kavoviepov eIDAS)

1. Katd v enucpoon eYKEKPYEVNG TMNAEKTPOVIKNG VLTOYPAPNG 1M o@payidag
ypPNoLomoteiTol 0EIOMTIoTH TNYN oL BEPatdver T ¥pOVO LITOYPAUPNS TOL EYYPAPOL (TT.).
gyKekpipévn ypovooepayioa, mpoétumo ETSI TS 119 102-1, otnv €k00TOTE 1GYVOVCO.
£€K0001 TOV). ATOLGi AEIOMIGTNG TNYNG, 1 EXKVPMOT) YIVETAL GTOV TPEYOVTA YPOVO.

2. T myv emkdpoon eyypaemv, mov £X0VV KATAXWOPIOTEL 68 NAEKTPOVIKO TPOTOKOALO
OMUOGI0V POoPEn, 0TO OTOT0 ATOBNKEVETUL KOL OVTIYPOUPO TOV EYYPAPOV GE NAEKTPOVIKN
Hopon, UTopel, EPOGOV Oev LIAPYEL GAAN a&omioTn Ny Tov PePardvel To YPOVO
VITOYPOAPNS, VO XPNOLLOTOmn Ol N nUEPOUNVIL Kol PO TPOTOKOAANGNG. TNV TEPIMTMOO
oTH, 1 £KO0GT TOV EYYPAPOL TOV YPNGLULOTOLEITAL Y10l TOV EAEYYO TNG EYKLPOTNTOS TOV
VIOYPOPAOV, EIVOL 0T TOL £YEL KOTOYMPIOTEL OTO TMAEKTPOVIKO TPOTOKOAAO NG
VINPEGLOGC.

3.  Toa avagepoueva oTig avaTéEP® dV0 TOPAYPAPOVS EQAPUOLOVTAL KATA TOV EAEYYO TNG
€YKVPOTNTOG KAOE LIOYPAPNG 1] GOPAYIdNG GTO £YYPupo EEY@PIOTA.

4. Avefdpmnra Tov TPOTOL LE TOV OTOI0 TPOKVATEL O YPOVOG VTOYPUPNS TOL EYYPAPOVL,
epoppofoviol  KOTA TNV  EMKOP®ON Ol TEPOPIGHOL ot ypnion aiyopiBuwv
KPLTTOYPAPNONG TOV avapEpovTal 6To apBpo 14 e mapovcag, dnwg avtol 1ydovy, ™
oTyun mov yivetal 1 emkvpwor. H eykekpyévn vanpecia dapOAAENG NAEKTPOVIKOV
VIOYPOPAOV Kol SOPAyidmV umopel va ypnotlonmombel TPOKEWEVOL Ol VLANPECIES
EMKVPMONG va eEaKoA0VOOVY va, SIaKPIPOVOVY TIC EYKEKPILEVEC VITOYPOPES 1) CPPAYIOES
oe &va &YYpoQo ¢ £YKLPEG OKOMO KOl OTOV Ol KPLTTOYPAPIKOL aAydpifuol mov
ypMNOLoTOOnKaY o aVTEG Tawovy va, Bempodvtal aceaieic, katd To oploueva 6To
apBpo 14, map. 1.

Mépog I’ : Ofpota orlyopiOpov onuovpyiocg (eVyovg KAEWOIAV KOl GUVIPTI|CEMV
kotakeppaticpov (hash functions)

ApOpo 14

Amodektol  alyopiOpor  onuwovpyicg  Ledyovg  KAEWOWOVY  KOL  GLVAPTICEMV
KOTOKEPUATIGHOV

1. Ot oamodektol aAyoplBupor Onovpyiog Cevyoug KAEWWDV KOl  GLVOPTHOEWV
KoToKEPUOTIoHOV givar avtol mov avagépoviar oto npdtvmo ETSI TS 119 312, oy
EKAGTOTE 10YVOVOA £KO0GT] TOV, LE TOVG TEPLOPIOUOVG TTOV AVAPEPOVTAL GE QVTO.

2. Koatd mapékikhion 1oV ovotépm, o aryopBuoc Katakeppatiopod SHA-1 yivetal deKtog
€wg ko v 1-6-2022. Metd v nuepounvio autr, omoyopedETOL 1| ¥PTOT TOL Yo THV
TOPOYN| OTOLOGONTOTE VINPECIOG EUTIOTOGOVNG, eyKeKkpluévng kou un. H EETT ogeiAet
Vo TPOYWPNGEL TNV KATAAANAN evnuépwon Tov Kataidyov Ynanpeoidv Eumictochvng,
OUTOCVPOVTAG TO KOOEGTMG TNG «EYKEKPIUEVIOH OO KOOE EYKEKPIUEVT] LANPECIQ TNG
omoilag €vo 1 TEPIOCOTEPH OTOLEIDL YPNOYLOTOIOVV TO GUYKEKPIUEVO OAyoplOpo
KOTOKEPLATIGHLOD.

ApBpo 15
Emonteio kon Kvpooeig

H ooppopemon pe tig dtotaéelg g mapovcag emontevetol amd v EETT.
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Comment on Text
Άρθρο 13, στοιχείο 1
Στοιχείο με πολύ σημαντικές νομικές προεκτάσεις, καθώς οποιοδήποτε ηλεκτρονικά υπογεγραμμένο έγγραφο δε φέρει secure timestamp, έχει προσωρινή και αμφισβητούμενη ισχύ.

Θα πρέπει η διατύπωση να ελεγχθεί και σε νομικό επίπεδο.
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Comment on Text
Άρθρο 13, στοιχείο 2:
Αντιλαμβανόμαστε ότι με αυτό το στοιχείο  πιθανότατα υπονοείται η υπηρεσία επικύρωσης εγγράφων του gov.gr, ωστόσο η τρέχουσα διατύπωση επιτρέπει σε οποιοδήποτε ηλεκτρονικό πρωτόκολλο του δημοσίου, αγνώστου αξιοπιστίας και διαβλητότητας, να βεβαιώνει τον χρόνο υπογραφής, και άρα να παράγει αποτελέσματα με νομική ισχύ. Για παράδειγμα, επιτρέπει σε όποιον έχει πρόσβαση σε κάποιο ηλεκτρονικό πρωτόκολλο δημοσίου, να υπογράφει με παλαιότερη ημερομηνία (backdating) και το αποτέλεσμα της επικύρωσης να είναι θετικό.

Είναι ισχυρή πεποίθησή μας ότι το παρόν στοιχείο θα πρέπει να περιλαμβάνει επιπλέον προδιαγραφές για τέτοια ηλεκτρονικά πρωτόκολλα,  αλλιώς θα πρέπει να αφαιρεθεί.
Για παράδειγμα, θα πρέπει το ηλεκτρονικό πρωτόκολλο εκτός της τήρησης του εγγράφου, να περιλαμβάνει και εγκεκριμένη υπογραφή/σφραγίδα με ασφαλή χρονοσήμανση (όπως αυτά του gov.gr).

n.soumelidis
Comment on Text
Άρθρο 14, στοιχείο 2:
Κατά τη γνώμη μας θα πρέπει να προστεθεί η απαίτηση ανάκλησης όλων των πιστοποιητικών με SHA-1 στις 2-6-2022, ανεξάρτητα από την ημερομηνία έκδοσής τους. Σε αντίθετη περίπτωση δεν είναι εφικτή η επιβολής απαγόρευσης χρήσης.


Xe mepimtwon Owamictwone mapdfoacne tov dtacewv ¢ mopovoag, 1 EETT, pe edkd
CITIOAOYNUEVT] OTTOQOCT TNG KOl VOTEPO. OO TPOTYOVUEVT] OKPOUGCT] TV EVOLUPEPOUEVOV.
dvvator va emPAreL TIG SIOIKNTIKEC KLPMOELS TOV ApBpov 56 Tov N. 4727/2020.



MEPOX B

INPOTEINOMENO HEPIEXOMENO
Yrnovpywng Anogaong apOpov 107 ap. 34 Tov v.4727/2020

ApBpo 9

Y K0Og KOl TEGIO EQUPUOYNS

2KOmOGg NG Tapovoag ivar 1 puBuioTn edKOTEPOV (NTNUATOV TOV VINPESIOV EUTIGTOGUVIG
K01, GUYKEKPLUEVD, OEUATMV TOV QPOPOVV GTIV OVAKANGT EYKEKPIUEVAOV TIGTOTOUTIKAOV.

IMa tovg oKxomove g mapovSaS Wyvovy ol optopol Tov apBpov 3 tov Kavovicpov (EE)
910/2014 oyetikd pe TNV NAEKTPOVIKY| TAVTOTOINGT] KOl TIG VNPEGIEG EUMIGTOCHVNG Y10 TIG
NAEKTPOVIKEG GUVOAAAYEC OT)V ECOTEPIKN ayopd KoL TNV Kotapynon tng odonyiog 1999/93/EK.

Ap6po 10

Evuépoon KoTdoToons EYKEKPLUEVOV TLCTOTOUTIK®OV

1.

Yvotiveton 1 viomoinon HAextpovikov 11 Emiypoapukot Ilpwtokdiiov Katdotaong
IMotomomtikov (Online Certificate Status Protocol - OCSP) yio v evnuépwon tov
Boowlopevav Mepmv (Relying Parties) oyetikd pe tnv Katdotaon evog £YKEKPLLEVOL
motonowntikov. Edv o Ildpoyoc Ymnpeowwv Eupmotocovng (ITYE) emiiééer va pnv
viomojoet to OCSP  mpwtoéKoAlo TOTE VTOYPEOLTOL ©Tn Onpocicvon Alotog
Avaxintévrov Iictoromtikov (Certificate Revocation List — CRL).

Otav o ITYE mapéyet v mAnpopopio GYETIKA LE TNV KATAGTACT TOV €KO00EVTIOV amd
ovTov eykekpluévav motonomTikov pécm OCSP kot CRL, epapudlovror ot dratdéetg
tov mpotomov ETSI EN 319-412-2 oyetikd pe Tn CLUVAQEWD TNG TANPOPOPING 7OV
TOPEXETAL LECH TOV 00O TPOTOV evnuépwonc. H coppdpemon pe v aroitmon avt
Kkatd tnv vAomoinon tov OCSP dev amokAgisl T ypnon ¢ Kotdotaong “unknown” 1
“revoked” oV mepinTmON LIOPOANG EPOTAUOTOS VIO AYVHOGTO TIGTOTO|TIKO, GOUPDVOL
pe v evotnro 2.2 tov RFC6960.

ApOpo 11

AwfgopdTnTo TG KOTAGTUGNS EVOS AVOKANOEVTOS TLGTOTOMTIKOD HeTd T AMEN TOV

1.

O IIYE &&ao@arilet 0Tt | TANpoPopio. GYETIKA UE TNV KATAGTACT] VO avakAnBEvTog
EYKEKPLUEVOL TOTOTOUNTIKOV Topapével dabéoun uéow OCSP f/kor CRL kot petd ™
ANEN Tov TGTOTOMTIKOD.

Mo ™ copudpe®on pHe TNV VTOYPEDCT TNG OVOTEP® TOPAYPAPOL, EPAPUOLOVTOL TO
akolovba:

o. Metd ) AEn evog eykekpiuévov miotonomtikov: (i) av o IIYE dnuociever CRL
t0te mpémer va mepapPavetar mn eméktaon “ExpiredCertsOnCRL” wor va
oKoAoVBOVV 01 Gelplakol aplBpol OA®V TV avakANBEVIOV TIGTOTOMTIK®Y, OKOUOL
Kot auTdV oV EANEay agol TpmTa avakAnOnkay kot (i) av o ITYE viomoiet OCSP
t0te mpémel va meplhapPdavetor M eméktoon “archive cutoff’ (RFC6960) e
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n.soumelidis
Comment on Text
Άρθρο 10, στοιχείο 2:
Λανθασμένη παραπομπή στο ETSI EN 319-412-2. Να αντικατασταθεί με το ETSI EN 319 411-2.

n.soumelidis
Comment on Text
Άρθρο 10, στοιχείο 2:
Δεδομένης του debate που έχει γίνει σχετικά με την πρακτική απομάκρυνσης των ανακλημένων εγκεκριμένων πιστοποιητικών από την CRL όταν αυτά λήξουν και εφόσον (α) δεν γίνεται χρήση της επέκτασης "ExpiredCertsOnCRL" και (β) η πληροφορία παρέχεται από την υπηρεσία OCSP, προτείνουμε να διευκρινιστεί ότι η συνάφεια που αναφέρεται στην παρούσα απαίτηση, δεν αποκλείει την απομάκρυνση ληγμένων πιστοποιητικών από την CRL (υπό τις παραπάνω προϋποθέσεις).
Σε αντίθετη περίπτωση, λόγου του συνεχώς αυξανόμενου μέγεθος των CRL της εκδούσας CA (καθώς θα συσσωρεύει ανακληθέντα πιστοποιητικά με την πάροδο των χρόνων ζωής της CA), η CRL καθίσταται πρακτικά μη προσβάσιμη λόγω timeout κατά το "κατέβασμά" της από το λογισμικό υπογραφής (π.χ. PDF Reader). Αυτό με τη σειρά του έχει ως αποτέλεσμα να μη μπορεί κανένας συνδρομητής που έχει πιστοποιητικό από αυτήν την CA να το χρησιμοποιήσει για υπογραφή εγγράφου.

n.soumelidis
Comment on Text
Μέρος Β, Άρθρο 10:
Ο προτεινόμενος κανονισμός δεν συμπεριλαμβάνει προβλέψεις για νεότερες πρακτικές, όπως τα πιστοποιητικά βραχείας διάρκειας (short lived certificates), τα οποία έχουν κάποιες διαφοροποιήσεις, κυρίως σε σχέση με ανακλήσεις και υπηρεσίες ελέγχου κατάστασης πιστοποιητικού (CRL, OCSP).

Δεδομένου ότι πρόκειται για προϊόντα τα οποία γίνονται όλο και πιο διαδεδομένα, προτείνουμε να προστεθεί σχετική πρόβλεψη, αξιοποιώντας τις απαιτήσεις που έχουν προδιαγραφεί ήδη στα σχετικά πρότυπα ETSI, με βάση την εμπειρία στα άλλα ΚΜ.


nuepounvio. avty ¢ évapéEng tov motomomtikov g Apyng Ilictomoinong
(Certificate Authority — CA, cOppova pe 1o npotomo ETSI EN 319 411-2) ko va
EVILEPDOVEL Y10 TNV KOTAGTAON KAOE 0vaKANOEVTOC TIGTOTOTIKO KOt HETA TN ANEN
TOV.

B. Av to miotomomTikd oG ekdotplag Apyng Iliotonoinong (CA) mpodkettal va Anet
tote (1) o IIYE avaxodel ola ta exdoBévta and avtiv v Apyn [lietomoinong
MOTOMOMNTIKA pe nuepounvia AMéng petd t AMén tov motoromtikov e CA, (ii)
av o ITYE dnpocievel CRL to1e o tedkn) CRL mpémet va exdobel e nuepopunvio
MEng v 31 AexepPpiov 9999, 23:59:59 (“999912312359597”) xon (iii) av o [TYE
viomotelt OCSP tote pia tehikn amdvrnon OCSP npémel va givon dabéoiun yio kabe
€K000év motomomTikd pe muepounvio ANENG g amdvinong avtig v 31
Aexepppiov 9999, 23:59:59 (“99991231235959Z2”).

v. Av o IIYE ocrtapamost v mapoyn H0G €YKEKPLUEVNG VANPECING, Y®pig va
HETOPEPEL GE GANO EYKEKPYLEVO TAPOYO TOTE epapuolovtal ot TPoPAEYELS NG
avotépm B’ mapaypdeov. EmmAéov, o ITYE dev vrmoypeovtar otn cuvéyion g
dnpocigvong CRL 1 t dwatripnon g vanpesiog OCSP yo t1g Apyég ITictomoinong
(CAs) g xatapyndeicog vinpesiog oAAG mpénetl va dtuoporilel 6t1 1 teAikny CRL
Nn/xar o1 tedkég amavtioeig OCSP mapapévouv drabéoipec ota Bacilopeva Mépn.

0. O IIYE evnuepdvel KatdAANAo To GUGTAUATE TOL Yo OAC TO TIGTOTOWTIKG TOL
&yovv A&el N avaxinOei, oto Pabuod mov ovtd etvat ePuktd, kot ave&apTNT®MG TOL oV
0 YPOVOG £K00TG TOVG TTPpONYELTOL TNG EVAPENG LGYVOG TG TOPOVC UG,

3. Xe k@B mepintwon, o IIYE dnuoociedel katdAinio tov TpOTO GUUUOPPOONG HE TNV
omaitnomn Tov TapdvTog apdpov.
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