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Ο∆ΗΓΙΑ 1999/93/ΕΚ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ

της 13ης ∆εκεµβρίου 1999

σχετικά µε το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές

ΤΟ ΕΥΡΩΠΑΪΚΟ ΚΟΙΝΟΒΟΥΛΙΟ ΚΑΙ ΤΟ ΣΥΜΒΟΥΛΙΟ ΤΗΣ ΕΥΡΩ-
ΠΑΪΚΗΣ ΕΝΩΣΗΣ,

Έχοντας υπόψη:

τη συνθήκη για την ίδρυση της Ευρωπαϊκής Κοινότητας, και ιδίως
το άρθρο 47 παράγραφος 2 και τα άρθρα 55 και 95,

την πρόταση της Επιτροπής (1),

τη γνώµη της Οικονοµικής και Κοινωνικής Επιτροπής (2),

της γνώµη της Επιτροπής των Περιφερειών (3),

Αποφασίζοντας σύµφωνα µε τη διαδικασία του άρθρου 251 της
συνθήκης (4),

Εκτιµώντας τα ακόλουθα:

(1) στις 16 Απριλίου 1997, η Επιτροπή υπέβαλε στο Ευρω-
παϊκό Κοινοβούλιο, το Συµβούλιο, την Οικονοµική και
Κοινωνική Επιτροπή και την Επιτροπή των Περιφερειών ανα-
κοίνωση σχετικά µε ευρωπαϊκή πρωτοβουλία στο ηλεκτρο-
νικό εµπόριο·

(2) στις 8 Οκτωβρίου 1997 η Επιτροπή υπέβαλε στο Ευρω-
παϊκό Κοινοβούλιο, το Συµβούλιο, την Οικονοµική και
Κοινωνική Επιτροπή και την Επιτροπή των Περιφερειών ανα-
κοίνωση για την κατοχύρωση της ασφάλειας και εµπιστο-
σύνης στις ηλεκτρονικές επικοινωνίες — προς ένα ευρω-
παϊκό πλαίσιο για ψηφιακές υπογραφές και κρυπτοθέτηση·

(3) την 1η ∆εκεµβρίου 1997, το Συµβούλιο κάλεσε την Επι-
τροπή να υποβάλει το ταχύτερο δυνατό πρόταση οδηγίας
του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου σχετικά
µε τις ψηφιακές υπογραφές·

(4) για τις ηλεκτρονικές επικοινωνίες και το εµπόριο απαιτού-
νται «ηλεκτρονικές υπογραφές» και συναφείς υπηρεσίες που
παρέχουν τη δυνατότητα απόδειξης της γνησιότητας των
δεδοµένων· η ύπαρξη αποκλινόντων κανόνων όσον αφορά τη
νοµική αναγνώριση των ψηφιακών υπογραφών και διαπί-
στευση «παροχών υπηρεσιών πιστοποίησης» στα κράτη µέλη
ενδέχεται να αποτελέσει σηµαντικό φραγµό για τη χρήση
των ηλεκτρονικών επικοινωνιών και του ηλεκτρονικού εµπο-
ρίου· από την άλλη πλευρά, ένα σαφές κοινοτικό πλαίσιο
σχετικά µε τις προϋποθέσεις που θα εφαρµόζονται στις
ηλεκτρονικές υπογραφές θα ενισχύσει την εµπιστοσύνη στις
νέες τεχνολογίες και θα συµβάλει στη γενική αποδοχή τους·
οι νοµοθεσίες στα κράτη µέλη δεν θα πρέπει να εµποδίζουν
την ελεύθερη κυκλοφορία αγαθών και υπηρεσιών στην εσω-
τερική αγορά·

(5) θα πρέπει να προαχθεί η διαλειτουργικότητα των προϊόντων
ηλεκτρονικής υπογραφής· σύµφωνα µε το άρθρο 14 της
συνθήκης, η εσωτερική αγορά περιλαµβάνει ένα χώρο χωρίς

εσωτερικά σύνορα µέσα στον οποίο εξασφαλίζεται η
ελεύθερη κυκλοφορία των εµπορευµάτων· πρέπει να ικανο-
ποιηθούν βασικές απαιτήσεις που αναφέρονται σε προϊόντα
ηλεκτρονικής υπογραφής για τη διασφάλιση της ελεύθερης
κυκλοφορίας εντός της εσωτερικής αγοράς και για την οικο-
δόµηση εµπιστοσύνης στις ηλεκτρονικές υπογραφές, µε την
επιφύλαξη του κανονισµού (ΕΚ) αριθ. 3381/94 του Συµ-
βουλίου, της 19ης ∆εκεµβρίου 1994, περί κοινοτικού
καθεστώτος ελέγχου της εξαγωγής αγαθών διπλής
χρήσης (5) και της απόφασης 94/942/ΚΕΠΠΑ του Συµβου-
λίου, της 19ης ∆εκεµβρίου 1994, σχετικά µε την κοινή
δράση που ενεκρίθη από το Συµβούλιο σχετικά µε τον
έλεγχο της εξαγωγής αγαθών διπλής χρήσης (6)·

(6) η παρούσα οδηγία δεν εναρµονίζει την παροχή υπηρεσιών
όσον αφορά το απόρρητο των πληροφοριών όταν καλύπτο-
νται από εθνικές διατάξεις περί δηµόσιας τάξης ή δηµόσιας
ασφάλειας·

(7) η εσωτερική αγορά εξασφαλίζει την ελεύθερη κυκλοφορία
των προσώπων, η οποία έχει ως συνέπεια ότι οι πολίτες και
οι κάτοικοι της Ευρωπαϊκής Ένωσης, έρχονται όλο και συ-
χνότερα αντιµέτωποι µε αρχές κρατών µελών διαφορετικών
εκείνου στο οποίο διαµένουν· η ηλεκτρονική επικοινωνία θα
µπορούσε να αποδειχθεί εξαιρετικά χρήσιµη από αυτή την
άποψη·

(8) η ταχεία τεχνολογική ανάπτυξη και ο παγκόσµιος χαρακτή-
ρας του Internet επιβάλλουν προσέγγιση που θα είναι
ανοικτή σε διάφορες τεχνολογίες και υπηρεσίες ηλεκτρο-
νικής αναγνώρισης της γνησιότητας δεδοµένων·

(9) οι ηλεκτρονικές υπογραφές θα χρησιµοποιούνται σε πολλές
διαφορετικές συνθήκες και εφαρµογές, έχοντας ως αποτέλε-
σµα ευρύ φάσµα νέων υπηρεσιών και προϊόντων που θα
συνδέονται µε ή θα χρησιµοποιούν ηλεκτρονικές υπογραφές·
ο ορισµός αυτών των προϊόντων και υπηρεσιών δεν θα
πρέπει να περιοριστεί στην έκδοση και διαχείριση πιστοποιη-
τικών αλλά θα πρέπει να συµπεριλαµβάνει όλες τις υπηρε-
σίες και τα προϊόντα που χρησιµοποιούν ή σχετίζονται µε
ηλεκτρονικές υπογραφές, όπως οι υπηρεσίες καταχώρησης,
οι υπηρεσίες χρονοσήµανσης, οι υπηρεσίες καταλόγου, οι
υπηρεσίες πληροφορικής ή οι υπηρεσίες µελετών σχετικά µε
τις ηλεκτρονικές υπογραφές·

(10) η εσωτερική αγορά επιτρέπει στους παρόχους υπηρεσιών
πιστοποίησης την ανάπτυξη των διασυνοριακών δραστη-
ριοτήτων τους αποβλέποντας στην αύξηση της ανταγωνιστι-
κότητάς τους, προσφέροντας έτσι στους καταναλωτές και
τις επιχειρήσεις νέες ευκαιρίες ασφαλούς ανταλλαγής
πληροφοριών και ηλεκτρονικών συναλλαγών, ανεξαρτήτως
συνόρων· για την τόνωση της παροχής υπηρεσιών πιστο-
ποίησης µέσω ανοικτών δικτύων σε κοινοτική κλίµακα, θα

(1) ΕΕ C 325 της 23.10.1998, σ. 5.
(2) ΕΕ C 40 της 15.2.1999, σ. 29.
(3) ΕΕ C 93 της 6.4.1999, σ. 33.
(4) Γνώµη του Ευρωπαϊκού Κοινοβουλίου, της 13ης Ιανουαρίου 1999 (ΕΕ

C 104 της 14.4.1999, σ. 49)· κοινή θέση του Συµβουλίου, της 28ης
Ιουνίου 1999 (ΕΕ C 243 της 27.8.1999, σ. 33) και απόφαση του
Ευρωπαϊκού Κοινοβουλίου, της 27ης Οκτωβρίου 1999 (δεν δηµο-
σιεύθηκε ακόµα στην Επίσηµη Εφηµερίδα)· απόφαση του Συµβουλίου,
της 30ής Νοεµβρίου 1999.

(5) ΕΕ L 367 της 31.12.1994, σ, 1· κανονισµός όπως τροποποιήθηκε από
τον κανονισµό (ΕΚ) αριθ. 837/95 (ΕΕ L 90 της 21.4.1995, σ. 1).

(6) ΕΕ L 367 της 31.12.1994, σ, 8· απόφαση όπως τροποποιήθηκε
τελευταία από την απόφαση 99/193/ΚΕΠΠΑ (ΕΕ L 73 της 19.3.1999,
σ. 1).
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πρέπει οι πάροχοι υπηρεσιών πιστοποίησης να είναι ελεύθε-
ροι να παρέχουν τις υπηρεσίες τους χωρίς προηγούµενη
έγκριση· ως προηγούµενη έγκριση νοείται, όχι µόνο κάθε
άδεια για την οποία απαιτείται απόφαση των εθνικών αρχών
προτού επιτραπεί στον ενδιαφερόµενο να παρέχει υπηρεσίες
πιστοποίησης, αλλά και κάθε άλλο µέτρο ισοδυνάµου απο-
τελέσµατος·

(11) οι µηχανισµοί εθελοντικής διαπίστευσης που αποσκοπούν σε
βελτιωµένο επίπεδο παροχής υπηρεσιών ενδέχεται να προ-
σφέρουν στους παρόχους υπηρεσιών πιστοποίησης το
κατάλληλο πλαίσιο για την περαιτέρω ανάπτυξη των υπηρε-
σιών τους στα επίπεδα εµπιστοσύνης, ασφάλειας και ποιότη-
τας που απαιτούνται από την εξελισσόµενη αγορά· αυτοί οι
µηχανισµοί θα πρέπει να ενθαρρύνουν την ανάπτυξη βέλ-
τιστης πρακτικής µεταξύ των παρόχων υπηρεσιών πιστο-
ποίησης· οι πάροχοι υπηρεσιών πιστοποίησης θα πρέπει να
είναι ελεύθεροι να επιλέγουν και να επωφελούνται από τους
εν λόγω µηχανισµούς διαπίστευσης·

(12) οι υπηρεσίες πιστοποίησης µπορούν να παρέχονται είτε από
δηµόσιο φορέα είτε από νοµικό ή φυσικό πρόσωπο, εφόσον
είναι εγκατεστηµένο σύµφωνα µε το εθνικό δίκαιο· τα κράτη
µέλη δεν θα πρέπει να απαγορεύουν στους παρόχους υπηρε-
σιών πιστοποίησης να λειτουργούν εκτός των εν λόγω µηχα-
νισµών εθελοντικής διαπίστευσης· θα πρέπει να διασφαλίζε-
ται ότι οι µηχανισµοί εθελοντικής διαπίστευσης δεν περιορί-
ζουν τον ανταγωνισµό στις υπηρεσίες πιστοποίησης·

(13) τα κράτη µέλη µπορούν να αποφασίζουν µε ποιό τρόπο θα
εξασφαλίσουν τον έλεγχο της τήρησης των διατάξεων της
παρούσας οδηγίας· η παρούσα οδηγία δεν αποκλείει τη
θέσπιση συστηµάτων ελέγχου βασισµένων στον ιδιωτικό
τοµέα· η παρούσα οδηγία δεν υποχρεώνει τους παρόχους
υπηρεσιών πιστοποίησης να υπόκεινται σε έλεγχο δυνάµει
τυχόν µηχανισµών περί διαπίστευσης·

(14) είναι σηµαντικό να ευρεθεί µία ισορροπία µεταξύ των
αναγκών των καταναλωτών και των επιχειρήσεων·

(15) το παράρτηµα ΙΙΙ καλύπτει απαιτήσεις για ασφαλείς διατά-
ξεις δηµιουργίας υπογραφής ούτως ώστε να εξασφαλιστεί η
λειτουργικότητα των προηγµένων ηλεκτρονικών υπογραφών·
δεν καλύπτει ολόκληρο το περιβάλλον του συστήµατος στο
οποίο λειτουργούν οι διατάξεις αυτές· η λειτουργία της
εσωτερικής αγοράς υποχρεώνει την Επιτροπή και τα κράτη
µέλη να αναλάβουν ταχέως µέτρα για το διορισµό των
φορέων που θα αναλάβουν την αξιολόγηση της πιστότητας
των ασφαλών διατάξεων υπογραφής µε το παράρτηµα ΙΙΙ·
για να ικανοποιούνται οι ανάγκες της αγοράς η αξιολόγηση
της πιστότητας πρέπει να διενεργείται έγκαιρα και αποτελε-
σµατικά·

(16) η παρούσα οδηγία συµβάλλει στη χρήση και νοµική αναγνώ-
ριση των ηλεκτρονικών υπογραφών εντός της Κοινότητας·
δεν απαιτείται κανονιστικό πλαίσιο για ηλεκτρονικές υπο-
γραφές που χρησιµοποιούνται αποκλειστικά µέσα σε συστή-
µατα που στηρίζονται σε εθελούσιες συµφωνίες ιδιωτικού
δικαίου µεταξύ συγκεκριµένου αριθµού συµµετεχόντων· θα
πρέπει να γίνει σεβαστή η ελευθερία των µερών να συµφω-
νούν µεταξύ τους τους όρους όρους και τις προϋποθέσεις
βάσει των οποίων αποδέχονται ηλεκτρονικά υπογεγραµµένα
δεδοµένα, στο βαθµό που τούτο επιτρέπεται από την εθνική
νοµοθεσία, θα πρέπει να αναγνωρίζεται η νοµική ισχύς των
ηλεκτρονικών υπογραφών που χρησιµοποιούνται σε αυτά τα

διαστήµατα καθώς και η αποδοχή τους ως αποδεικτικών
στοιχείων σε νοµικές διαδικασίες·

(17) η παρούσα οδηγία δεν αποσκοπεί σε εναρµόνιση εθνικών
κανόνων που αφορούν το ενοχικό δίκαιο, ιδίως την κατάρ-
τιση και εκτέλεση των συµβάσεων ή άλλες διατυπώσεις µη
συµβατικού χαρακτήρα σχετικά µε τις υπογραφές· εποµένως,
οι διατάξεις που αφορούν τις έννοµες συνέπειες των ηλεκ-
τρονικών υπογραφών θα πρέπει να ισχύουν µε την επιφύ-
λαξη των απαιτήσεων ως προς τον τύπο δυνάµει της εθνικής
νοµοθεσίας σχετικά µε τη σύναψη συµβάσεων ή τους κανό-
νες που καθορίζουν τον τόπο σύναψης µιας σύµβασης·

(18) η αποθήκευση και η αντιγραφή δεδοµένων δηµιουργίας
υπογραφής θα µπορούσε να αποτελέσει απειλή για την
νοµική ισχύ των ηλεκτρονικών υπογραφών·

(19) οι ηλεκτρονικές υπογραφές θα χρησιµοποιούνται στο δηµό-
σιο τοµέα στο πλαίσιο εθνικών και κοινοτικών διοικητικών
υπηρεσιών και για την επικοινωνία µεταξύ αυτών των υπηρε-
σιών και των πολιτών και οικονοµικών φορέων, π.χ. για τις
δηµόσιες συµβάσεις, τη φορολογία, την κοινωνική ασφά-
λιση, την υγεία και την απονοµή δικαιοσύνης·

(20) η ύπαρξη εναρµονισµένων κριτηρίων όσον αφορά τις έννο-
µες συνέπειες των ηλεκτρονικών υπογραφών θα διαφυλάξει
έαν συνεκτικό νοµικό πλαίσιο σε ολόκληρη την έκταση της
Κοινότητας· στις εθνικές νοµοθεσίες προβλέπονται διαφορε-
τικές απαιτήσεις για τη νοµική ιχύ των ιδιόχειρων υπο-
γραφών· τα πιστοποιητικά µπορούν να χρησιµοποιούνται για
την επιβεβαίωση της ταυτότητας προσώπου που υπογράφει
ηλεκτρονικά· οι προηγούµενες ηλεκτρονικέςς υπογραφές
που βασίζονται σε αναγνωρισµένο πιστοποιητικό στοχεύουν
υψηλότερο επίπεδο ασφάλειας· οι προηγµένες ηλεκτρονικές
υπογραφές που βασίζονται σε αναγνωρισµένο πιστοποιητικό
και έχουν δηµιουργηθεί από ασφαλή διάταξη δηµιουργίας
υπογραφής µπορούν να θεωρηθούν ως νοµικά ισοδύναµες
προς ιδιόχειρες υπογραφές µόνον εφόσον πληρούνται οι εν
λόγω προϋποθέσεις γαι ιδιόχειρες υπογραφές·

(21) ως συµβολή στη γενική αποδοχή των ηλεκτρονικών µεθόδων
απόδειξης γνησιότητας πρέπει να διασφαλιστεί η δυνα-
τότητα χρησιµοποίησης των ηλεκτρονικών υπογραφών ως
αποδεικτικού στοιχείου σε νοµικές διαδικασίες σε όλα τα
κράτη µέλη· η νοµική αναγνώριση των ηλεκτρονικών υπο-
γραφών θα πρέπει να βασίζεται σε αντικειµενικά κριτήρια
και να µη συνδέεται µε την εξουσιοδότηση του εµπλεκόµε-
νου παρόχου υπηρεσιών πιστοποίησης· ο καθορισµός των
τοµέων δικαίου στους οποίους επιτρέπεται η χρήση ηλεκ-
τρονικών εγγράφων και ηλεκτρονικών υπογραφών διέπεται
από το εθνικό δίκαιο· η παρούσα οδηγία δεν θίγει την
αρµοδιότητα εθνικού δικαστηρίου να αποφασίζει ως προς τη
συµµόρφωση µε τις απαιτήσεις της οδηγίας και δεν επηρεά-
ζει εθνικούς κανόνες που διέπουν την ελεύθερη εκτίµηση
αποδείξεων υπό του δικαστηρίου·

(22) οι πάροχοι υπηρεσιών πιστοποίησης που παρέχουν υπηρε-
σίες πιστοποίησης στο κοινό υπάγονται στους εθνικούς
κανόνες περί ευθύνης·

(23) για την ανάπτυξη του διεθνούς ηλεκτρονικού εµπορίου
απαιτούνται διασυνοριακές ρυθµίσεις µε συµµετοχή τρίτων
χωρών· προκειµένου να διασφαλισθεί η διαλειτουργικότητα
σε παγκόσµιο επίπεδο, θα µπορούσαν να αποβούν χρήσιµες
συµφωνίες µε τρίτες χώρες για πολυµερείς ρυθµίσεις όσον
αφορά την αµοιβαία αναγνώριση υπηρεσιών πιστοποίησης·
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(24) για την τόνωση της εµπιστοσύνης των χρηστών στην ηλεκ-
τρονική επικοινωνία και στο ηλεκτρονικό εµπόριο µέσω της
διασφάλισης της εµπιστοσύνης των χρηστών, οι πάροχοι
υπηρεσιών πιστοποίησης πρέπει να τηρούν τη νοµοθεσία
περί προστασίας των δεδοµένων και της ιδιωτικής ζωής·

(25) διατάξεις περί της χρήσης ψευδωνύµων στα πιστοποιητικά
δεν θα πρέπει να εµποδίζουν τα κράτη µέλη να ζητούν
εξακρίβωση της ταυτότητας των προσώπων σύµφωνα µε το
κοινοτικό ή το εθνικό δίκαιο·

(26) τα αναγκαία µέτρα για την εφαρµογή της παρούσας οδηγίας
πρέπει να θεσπισθούν σύµφωνα µε την απόφαση 1999/
468/ΕΚ του Συµβουλίου, της 28ης Ιουνίου 1999, για τον
καθορισµό των όρων άσκησης των εκτελεστικών αρµο-
διοτήτων που ανατίθενται στην Επιτροπή (1)·

(27) η Επιτροπή θα επενεξετάσει την παρούσα οδηγία δύο έτη
µετά την εφαρµογή της, µεταξύ άλλων για να εξασφαλίσει
ότι η πρόοδος της τεχνολογίας ή οι αλλαγές των νοµικών
συνθηκών δεν έχουν δηµιουργήσει εµπόδια για την επίτευξη
των στόχων που θέτει η παρούσα οδηγία· θα πρέπει να
εξετάσει τις συνέπειες των συνδεδεµένων τεχνικών τοµέων
και να υποβάλει σχετική έκθεση στο Ευρωπαϊκό Κοινοβού-
λιο και στο Συµβούλιο·

(28) σύµφωνα µε τι αρχές της επικουρικότητας και της αναλογι-
κότητας που αναφέρονται στο άρθρο 5 της συνθήκης, ο
στόχος της δηµιουργίας εναρµονισµένου νοµοθετικού πλαι-
σίου για την παροχή ηλεκτρονικών υπογραφών και συναφών
υπηρεσιών δεν µπορεί να επιτευχθεί αποτελεσµατικά από τα
κράτη µέλη και, ως εκ τούτου, είναι δυνατόν, να επιτευχθεί
καλύτερα από την Κοινότητα· η παρούσα οδηγία δεν υπερ-
βαίνει τα αναγκαία όρια για την επίτευξη του εν λόγω
στόχου,

ΕΞΕ∆ΩΣΑΝ ΤΗΝ ΠΑΡΟΥΣΑ Ο∆ΗΓΙΑ:

Άρθρο 1

Πεδίο εφαρµογής

Στόχος της παρούσας οδηγίας είναι να διευκολύνει τη χρήση
ηλεκτρονικών υπογραφών και να συµβάλει στη νοµική αναγνώρισή
τους. Θεσπίζει νοµικό πλαίσιο για τις ηλεκτρονικές υπογραφές και
ορισµένες υπηρεσίες πιστοποίησης, ώστε να εξασφαλίσει την οµαλή
λειτουργία της εσωτερικής αγοράς.

∆εν καλύπτει πτυχές που αφορούν τη σύναψη και την ισχύ συµβά-
σεων ή άλλων νοµικών υποχρεώσεων που διέπονται από απαιτήσεις
ως προς τον τύπο δυνάµει του εθνικού ή του κοινοτικού δικαίου
και δεν θίγει κανόνες και περιορισµούς σχετικά µε τη χρήση
εγγράφων οι οποίοι περιέχονται στο εθνικό ή κοινοτικό δίκαιο.

Άρθρο 2

Ορισµοί

Για τους σκοπούς της παρούσας οδηγίας νοούνται ως:

1. «ηλεκτρονική υπογραφή»: δεδοµένα σε ηλεκτρονική µορφή τα
οποία είναι συνηµµένα σε, ή λογικά συσχετιζόµενα µε, άλλα
ηλεκτρονικά δεδοµένα και τα οποία χρησιµεύουν ως µέθοδος
απόδειξης της γνησιότητας,

2. «προηγµένη ηλεκτρονική υπογραφή»: ηλεκτρονική υπογραφή
που ανταποκρίνεται στις εξής απαιτήσεις:

α) συνδέεται µονοσήµαντα µε τον υπογράφοντα·

β) είναι ικανή να ταυτοποιήσει τον υπογράφοντα·

γ) δηµιουργείται µε µέσα τα οποία ο υπογράφων µπορεί να
διατηρήσει υπό τον αποκλειστικό του έλεγχο, και

δ) συνδέεται µε τα δεδοµένα στα οποία αναφέρεται κατά
τρόπο ώστε να µπορεί να εντοπιστεί οποιαδήποτε επακό-
λουθη αλλοίωση των εν λόγω δεδοµένων.

3. «υπογράφων»: φυσικό ή νοµικό πρόσωπο που κατέχει διάταξη
δηµιουργίας υπογραφής και ενεργεί είτε για λογαριασµό του
είτε εξ ονόµατος φυσικού ή νοµικού προσώπου ή φορέα που
αντιπροσωπεύει,

4. «δεδοµένα δηµιουργίας υπογραφής»: µονοσήµαντα δεδοµένα
όπως κώδικες ή ιδιωτικά κλειδιά κρυπτογραφίας, που χρησιµο-
ποιούνται από τον υπογράφοντα για τη δηµιουργία ηλεκτρο-
νικής υπογραφής,

5. «διάταξη δηµιουργίας υπογραφής»: διατεταγµένο υλικό ή λογι-
σµικό που χρησιµοποιείται για την εφαρµογή των δεδοµένων
δηµιουργίας της υπογραφής,

6. «ασφαλής διάταξη δηµιουργίας υπογραφής»: διάταξη δηµιουρ-
γίας υπογραφής που πληροί τις απαιτήσεις του παραρτήµατος
ΙΙΙ,

7. «δεδοµένα δηµιουργίας υπογραφής»: δεδοµένα, όπως κώδικες
ή δηµόσια κλειδιά κρυπτογραφίας, τα οποία χρησιµοποιούνται
για την επαλήθευση της ηλεκτρονικής υπογραφής,

8. «δεδοµένα επαλήθευσης υπογραφής»: διατεταγµένο υλικό ή
λογισµικό που χρησιµοποιείται για την εφαρµογή των δεδο-
µένων επαλήθευσης υπογραφής,

9. «πιστοποιητικό»: ηλεκτρονική βεβαίωση, η οποία συνδέει δεδο-
µένα επαλήθευσης υπογραφής µε ένα άτοµο που επιβεβαιώνει
την ταυτότητά του,

10. «αναγνωρισµένο πιστοποιητικό»: πιστοποιητικό που ανταποκρί-
νεται στις οριζόµενες στο παράρτηµα Ι απαιτήσεις και εκδίδε-
ται από πάροχο υπηρεσιών πιστοποίησης ο οποίος πληροί τις
οριζόµενες στο παράρτηµα ΙΙ απαιτήσεις,

11. «πάροχος υπηρεσιών πιστοποίησης»: φορέας ή φυσικό ή
νοµικό πρόσωπο που εκδίδει πιστοποιητικά ή παρέχει άλλες
υπηρεσίες, συναφείς µε τις ηλεκτρονικές υπογραφές,

12. «προϊόν ηλεκτρονικής υπογραφής»: υλικό ή λογισµικό ή
συναφή συστατικά στοιχεία τους, που προορίζονται για χρήση
από τον πάροχο υπηρεσιών πιστοποίησης για την παροχή
υπηρεσιών ηλεκτρονικής υπογραφής ή προορίζονται να χρησι-
µοποιηθούν για τη δηµιουργία ή επαλήθευση ηλεκτρονικών
υπογραφών,

13. «εθελοντική διαπίστευση»: κάθε άδεια, στην οποία ορίζονται τα
δικαιώµατα και οι υποχρεώσειςς που διέπουν την παροχή
υπηρεσιών πιστοποίησης και η οποία χορηγείται κατόπιν αιτή-
σεως του ενδιαφερόµενου παρόχου υπηρεσιών πιστοποίησης
από το δηµόσιο ή ιδιωτικό φορέα ο οποίος είναι υπεύθυνος
για τον καθορισµό αυτών των δικαιωµάτων και υποχρεώσεων
και για τον έλεγχο της τήρησής τους, όταν ο πάροχος των
υπηρεσιών πιστοποίησης δεν δικαούται να ασκεί τα δικαιώµατα
που απορρέουν από την άδεια προτού λάβει την απόφαση του
εν λόγω φορέα.(1) ΕΕ L 184 της 17.7.1999, σ. 23.
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Άρθρο 3

Πρόσβαση στην αγορά

1. Τα κράτη µέλη δεν εξαρτούν την παροχή υπηρεσιών πιστο-
ποίησης από εκ των προτέρων έγκριση.

2. Με την επιφύλαξη των διατάξεων της παραγράφου 1, τα
κράτη µέλη δύνανται να διατηρούν µηχανισµούς εθελοντικής διαπί-
στευσης που αποσκοπούν στην επίτευξη βελτιωµένου επιπέδου
παροχής υπηρεσιών πιστοποίησης. Όλες οι προϋποθέσεις που συν-
δέονται µε τους εν λόγω µηχανισµούς πρέπει να είναι αντικειµενι-
κές, διαφανείς, ανάλογες και να µην οδηγούν σε διακρίσεις. Τα
κράτη µέλη δεν µπορούν να περιορίζουν τον αριθµό των διαπιστευ-
µένων παρόχων υπηρεσιών πιστοποίησης για λόγους που εµπίπτουν
στο πεδίο εφαρµογής της παρούσας οδηγίας.

3. Κάθε κράτος µέλος εξασφαλίζει την καθιέρωση κατάλληλου
συστήµατος που καθιστά δυνατή την επιτήρηση των εγκατεστη-
µένων στο έδαφός τους παρόχων υπηρεσιών πιστοποίησης οι οποίοι
εκδίδουν για το κοινό αναγνωρισµένα πιστοποιητικά.

4. Η συµµόρφωση των ασφαλών διατάξεων δηµιουργίας υπο-
γραφής προς τις απαιτήσεις του παραρτήµατος ΙΙΙ διαπιστώνεται
από τους αρµόδιους δηµόσιους ή ιδιωτικούς φορείς που ορίζουν
τα κράτη µέλη. Η Επιτροπή καθορίζει, σύµφωνα µε τη διαδικασία
του άρθρου 9, κριτήρια βάσει των οποίων τα κράτη µέλη ορίζουν
τους φορείς.

Η υπό των εν λόγω φορέων διαπίστωση της συµµόρφωσης προς τις
απαιτήσεις του παραρτήµατος ΙΙΙ αναγνωρίζεται από όλα τα κράτη
µέλη.

5. Η Επιτροπή δύναται, σύµφωνα µε τη διαδικασία του άρθρου
9, να καθορίζει και να δηµοσιεύει αριθµούς αναφοράς γενικώς
αναγνωρισµένων προτύπων για προϊόντα ηλεκτρονικής υπογραφής
στην Επίσηµη Εφηµερίδα των Ευρωπαϊκών Κοινοτήτων. Τα κράτη
µέλη τεκµαίρουν συµµόρφωση µε τις απαιτήσεις που καθορίζονται
στο στοιχείο στ) του παραρτήµατος ΙΙ και στο παράρτηµα ΙΙΙ, όταν
ένα προϊόν ηλεκτρονικής υπογραφής ανταποκρίνεται στα εν λόγω
πρότυπα.

6. Τα κράτη µέλη και η Επιτροπή συνεργάζονται για να προ-
ωθήσουν την ανάπτυξη και χρησιµοποίηση των διατάξεων επα-
λήθευσης υπογραφής, µε βάση τις συστάσεις για την ασφαλή
επαλήθευση της υπογραφής που προβλέπονται στο παράρτηµα IV
και προς όφελος του καταναλωτή.

7. Τα κράτη µέλη δύνανται να εξαρτούν τη χρήση ηλεκτρονικών
υπογραφών στο δηµόσιο τοµέα από ενδεχόµενες πρόσθετες απαιτή-
σεις. Οι εν λόγω απαιτήσεις είναι αντικειµενικές, διαφανείς, ανάλο-
γες και δεν οδηγούν σε διακρίσεις, αναφέρονται δε µόνο στα ειδικά
χαρακτηριστικά της συγκεκριµένης εφαρµογής. Οι απαιτήσεις αυτές
δεν πρέπει να αποτελούν εµπόδιο στις διασυνοριακές υπηρεσίες για
τους πολίτες.

Άρθρο 4

Αρχές της εσωτερικής αγοράς

1. Κάθε κράτος µέλος εφαρµόζει τις εθνικές διατάξεις που
θεσπίζει κατ’ εφαρµογήν της παρούσας οδηγίας για παρόχους υπη-
ρεσιών πιστοποίησης εγκατεστηµένους στην επικράτειά του, καθώς
και για τις υπηρεσίες που αυτοί παρέχουν. Τα κράτη µέλη δεν
µπορούν να περιορίσουν την παροχή υπηρεσιών πιστοποίησης που

προέρχονται από άλλο κράτος µέλος στους τοµείς που καλύπτο-
νται από την παρούσα οδηγία.

2. Τα κράτη µέλη διασφαλίζουν ότι τα προϊόντα ηλεκτρονικής
υπογραφής που συµµορφούνται µε την παρούσα οδηγία επιτρέπε-
ται να κυκλοφορούν ελεύθερα στην εσωτερική αγορά.

Άρθρο 5

Έννοµες συνέπειες των ηλεκτρονικών υπογραφών

1. Τα κράτη µέλη διασφαλίζουν ότι οι προηγµένες ηλεκτρονικές
υπογραφές που βασίζονται σε αναγνωρισµένο πιστοποιητικό κυι οι
οποίες δηµιουργούνται από ασφαλή διάταξη δηµιουργίας υπο-
γραφής:

α) ικανοποιούν τις νοµικές απαιτήσεις υπογραφής σε σχέση µε τα
δεδοµένα σε ηλεκτρονική µορφή κατά τον ίδιο τρόπο που µια
ιδιόχειρη υπογραφή ικανοποιεί τις απαιτήσεις αυτές σε σχέση µε
τα δεδοµένα που καταχωρούνται επί χάρτου, και

β) γίνονται δεκτές ως αποδεικτικό στοιχείο σε νοµικές διαδικασίες.

2. Τα κράτη µέλη διασφαλίζουν ότι δεν απορρίπτεται η νοµική
ισχύς και το παραδεκτό µιας ηλεκτρονικής υπογραφής ως αποδει-
κτικού στοιχείου σε νοµικές διαδικασίες µόνο λόγω του γεγονότος
ότι:

— είναι υπό µορφή ηλεκτρονικών δεδοµένων, ή

— δεν βασίζεται σε αναγνωρισµένο πιστοποιητικό, ή

— δεν βασίζεται σε αναγνωρισµένο πιστοποιητικό που εξεδόθη
από διαπιστευµένο παροχέα υπηρεσιών πιστοποίησης, ή

— δεν δηµιουργείται από ασφαλή διάταξη δηµιουργίας υπο-
γραφής.

Άρθρο 6

Ευθύνη

1. Τα κράτη µέλη διασφαλίζουν τουλάχιστον ότι µε την έκδοση
πιστοποιητικού ως αναγνωρισµένου πιστοποιητικού στο κοινό ή µε
την εγγύηση τέτοιου πιστοποιητικού στο κοινό, πάροχος υπηρεσιών
πιστοποίησης υπέχει ευθύνη για την προκληθείσα ζηµία έναντι
οποιουδήποτε φορέα ή φυσικού ή νοµικού προσώπου που ευλόγως
βασίζεται στο πιστοποιητικό:

α) όσον αφορά την ακρίβεια, κατά τη στιγµή έκδοσής του, όλων
των πληροφοριών που περιέχονται στο αναγνωρισµένο πιστο-
ποιητικό, καθώς και την ύπαρξη στο πιστοποιητικό όλων των
στοιχείων τα οποία απαιτούνται για ένα αναγνωρισµένο πιστο-
ποιητικό·

β) για τη διαβεβαίωση ότι, κατά το χρόνο έκδοσης του πιστοποιη-
τικού, ο υπογράφων που ταυτοποιείται στο αναγνωρισµένο
πιστοποιητικό ήταν κάτοχος των δεδοµένων δηµιουργίας υπο-
γραφής που αντιστοιχούν στα δεδοµένα επαλήθευσης υπο-
γραφής που αναφέρονται ή ταυτοποιούνται στο πιστοποιητικό·

γ) για τη διαβεβαίωση ότι τα δεδοµένα δηµιουργίας υπογραφής
και τα δεδοµένα επαλήθευσης υπογραφής µπορούν να χρησιµο-
ποιηθούν συµπληρωµατικά, στις περιπτώσεις που αµφότερα
προέρχονται από τον πάροχο υπηρεσιών πιστοποίησης,

εκτός εάν ο πάροχος υπηρεσιών πιστοποίησης αποδείξει ότι δεν
ενήργησε αµελώς.
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2. Τα κράτη µέλη διασφαλίζουν τουλάχιστον ότι ο πάροχοςς
υπηρεσιών πιστοποίησης που εξέδωσε πιστοποιητικό ως ανεγνωρι-
σµένο πιστοποιητικό στο κοινό υπέχει ευθύνη για τη ζηµία που
προξενείται σε οιοδήποτε φορέα ή φυσικό πρόσωπο, που ευλόγως
βασίζεται στο πιστοποιητικό, λόγω παράλειψής του να καταγράψει
την ανάκληση του πιστοποιητικού, εκτός εάν ο πάροχος υπηρεσιών
πιστοποίησης αποδείξει ότι δεν ενήργησε αµελώς.

3. Τα κράτη µέλη διασφαλίζουν ότι ένας πάροχος υπηρεσιών
πιστοποίησης δύναται να αναγράφει σε αναγνωρισµένο πιστοποιη-
τικό περιορισµούς χρήσεως αυτού του πιστοποιητικού, µε την
προϋπόθεση ότι οι περιορισµοί αυτοί είναι αναγνωρίσιµοι για τους
τρίτους. Ο πάροχος υπηρεσιών πιστοποίησης δεν υπέχει ευθύνη για
βλάβες που προκύπτουν από χρήση ενός αναγνωρισµένου πιστο-
ποιητικού που υπερβαίνει τους περιορισµούς που αναγράφηκαν σε
αυτό.

4. Τα κράτη µέλη διασφαλίζουν ότι ένας πάροχος υπηρεσιών
πιστοποίησης δύναται να αναγράφει στο αναγνωρισµένο πιστοποιη-
τικό όρια στο ύψος των συναλλαγών για τις οποίες το πιστοποιη-
τικό µπορεί να χρησιµοποιηθεί, µε την προϋπόθεση ότι τα όρια
αυτά είναι αναγνωρίσιµα για τους τρίτους.

Ο πάροχος υπηρεσιών πιστοποίησης δεν ευθύνεται για ζηµίες που
απορρέουν από την υπέρβαση αυτών των ορίων.

5. Οι διατάξεις των παραγράφων 1 έως 4 ισχύουν µε την
επιφύλαξη της οδηγίας 93/13/ΕΟΚ του Συµβουλίου, της 13ης
Απριλίου 1993, σχετικά µε τις καταχρηστικές ρήτρες των συµβά-
σεων που συνάπτονται µε καταναλωτές (1).

Άρθρο 7

∆ιεθνείς πτυχές

1. Τα κράτη µέλη διασφαλίζουν ότι τα πιστοποιητικά που εκδί-
δονται στο κοινό ως αναγνωρισµένα πιστοποιητικά από πάροχο
υπηρεσιών πιστοποίησης, εγκατεστηµένο σε τρίτη χώρα, θεωρούνται
νοµικώς ισοδύναµα µε πιστοποιητικά που εκδίδονται από πάροχο
υπηρεσιών πιστοποίησης εγκατεστηµένο στην Κοινότητα εάν:

α) ο πάροχος υπηρεσιών πιστοποίησης πληροί τις απαιτήσεις που
καθορίζονται στην παρούσα οδηγία και έχει διαπιστευθεί δυνά-
µει εθελοντικού µηχανισµού πιστοποίησης, καθιερωµένου σε
κράτος µέλος, ή

β) πάροχος υπηρεσιών πιστοποίησης, εγκατεστηµένος στην Κοι-
νότητα, ο οποίος πληροί τις απαιτήσεις που καθορίζονται στην
παρούσα οδηγία, εγγυάται για το πιστοποιητικό, ή

γ) το πιστοποιητικό παρόχου υπηρεσιών πιστοποίησης αναγνωρίζε-
ται δυνάµει διµερούς ή πολυµερούς συµφωνίας µεταξύ της
Κοινότητας και τρίτων χωρών ή διεθνών οργανισµών.

2. Η Επιτροπή, για να διευκολύνει τις διασυνοριακές υπηρεσίες
πιστοποίησης µε τρίτες χώρες και την αναγνώριση προηγµένων
ηλεκτρονικών υπογραφών προερχόµενων από τρίτες χώρες, δια-
τυπώνει προτάσεις για την επίτευξη αποτελεσµατικής εφαρµογής
προτύπων και διεθνών συµφωνιών που ισχύουν για υπηρεσίες
πιστοποίησης. Ειδικότερα, όπου κρίνει απαραίτητο, υποβάλλει προ-
τάσεις προς το Συµβούλιο για την έκδοση κατάλληλων εντολών
διαπραγµάτευσης διµερών και πολυµερών συµφωνιών µε τρίτες
χώρες και διεθνείς οργανισµούς. Το Συµβούλιο αποφασίζει µε
ειδική πλειοψηφία.

3. Οσάκις η Επιτροπή πληροφορείται τυχόν δυσκολίες που
συναντούν οι κοινοτικές επιχειρήσεις όσον αφορά την πρόσβαση σε
αγορές τρίτων χωρών, δύναται να υποβάλει στο Συµβούλιο, εφόσον
παρίσταται ανάγκη, προτάσεις για τη δέουσα εντολή διαπραγµά-
τευσης αναλόγων δικαιωµάτων των κοινοτικών επιχειρήσεων σε
αυτές τις τρίτες χώρες. Το Συµβούλιο αποφασίζει µε ειδική
πλειοψηφία.

Τα µέτρα που λαµβάνονται δυνάµει της παρούσας παραγράφου δεν
θίγουν τις υποχρεώσεις της Κοινότητας και των κρατών µελών
δυνάµει σχετικών διεθνών συµφωνιών.

Άρθρο 8

Προστασία δεδοµένων

1. Τα κράτη µέλη διασφαλίζουν ότι οι πάροχοι υπηρεσιών
πιστοποίησης και οι εθνικοί φορείς, αρµόδιοι για πιστοποίηση ή
εποπτεία, συµµορφούνται προς τις απαιτήσεις που καθορίζονται
στην οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του
Συµβουλίου, της 24ης Οκτωβρίου 1995, για την προστασία των
φυσικών προσώπων έναντι της επεξεργασίας δεδοµένων προσωπι-
κού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδοµένων
αυτών (2).

2. Τα κράτη µέλη διασφαλίζουν ότι ένας πάροχος υπηρεσιών
πιστοποίησης που εκδίδει πιστοποιητικά στο κοινό δύναται να
συλλέγει δεδοµένα προσωπικού χαρακτήρα µόνο απευθείας από το
πρόσωπο το οποίο αφορούν, ή µε τη ρητή συγκατάθεσή του, και
µόνον στο βαθµό που είναι απαραίτητο για τους σκοπούς έκδοσης
και διατήρησης του πιστοποιητικού. ∆εν επιτρέπεται συλλογή ή
επεξεργασία των δεδοµένων για οποιουσδήποτε άλλους σκοπούς
χωρίς τη ρητή συναίνεση του εν λόγω προσώπου.

3. Με την επιφύλαξη των εννόµων συνεπειών των ψευδονύµων
δυνάµει της εθνικής νοµοθεσίας, τα κράτη µέλη δεν εµποδίζουν
τους παρόχους υπηρεσιών πιστοποίησης να αναφέρουν στο πιστο-
ποιητικό ψευδώνυµο αντί του ονόµατος του υπογράφοντος.

Άρθρο 9

Επιτροπή

1. Η Επιτροπή επικουρείται από την «επιτροπή ηλεκτρονικής
υπογραφής», καλούµενη εφεξής «επιτροπή».

2. Όταν γίνεται αναφορά στην παρούσα παράγραφο, εφαρµόζο-
νται τα άρθρα 4 και 7 της απόφασης 1999/468/ΕΚ, µε την
επιφύλαξη των διατάξεων του άρθρου 8 της εν λόγω απόφασης.

Η περίοδος που προβλέπεται στο άρθρο 4 παράγραφος 3 της
απόφασης 1999/468/ΕΚ είναι τρεις µήνες.

3. Η επιτροπή θεσπίζει τον εσωτερικό κανονισµό της.

Άρθρο 10

Καθήκοντα της επιτροπής

Η επιτροπή διευκρινίζει, σύµφωνα µε τη διαδικασία του άρθρου 9
παράγραφος 2, τις απαιτήσεις που ορίζονται στα παραρτήµατα της
παρούσας οδηγίας, τα κριτήρια που αναφέρονται στο άρθρο 3
παράγραφος 4 και τα γενικώς αναγνωρισµένα πρότυπα για προϊό-
ντα ηλεκτρονικής υπογραφής, που καθορίστηκαν και δηµοσιεύθη-
καν σύµφωνα µε το άρθρο 3 παράγραφος 5.

(1) ΕΕ L 95 της 21.4.1993, σ. 29. (2) ΕΕ L 281 της 23.11.1995, σ. 31.
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Άρθρο 11

Κοινοποίηση

1. Τα κράτη µέλη κοινοποιούν στην Επιτροπή και στα λοιπά
κράτη µέλη τα ακόλουθα:

α) πληροφορίες σχετικά µε εθνικά συστήµατα εθελοντικής διαπί-
στευσης, συµπεριλαµβανοµένων όλων των πρόσθετων απαιτή-
σεων σύµφωνα µε το άρθρο 3 παράγραφος 7·

β) ονοµασίες και διευθύνσεις των εθνικών φορέων που είναι αρµό-
διοι για διαπίστευση και επίβλεψη, καθώς και των φορέων που
αναφέρονται στο άρθρο 3 παράγραφος 4·

γ) ονοµασίες και διευθύνσεις όλων των διαπιστευµένων εθνικών
παρόχων υπηρεσιών πιστοποίησης.

2. Τα κράτη µέλη κοινοποιούν τα ταχύτερο δυνατόν το σύνολο
των πληροφοριών που υποβάλλονται βάσει της παραγράφου 1
καθώς και τις σχετικές αλλαγές τους.

Άρθρο 12

Επανεξέταση

1. Η Επιτροπή εξετάζει τη λειτουργία της παρούσας οδηγίας και
υποβάλλει σχετική έκθεση προς το Ευρωπαϊκό Κοινοβούλιο και το
Συµβούλιο, το αργότερο έως τις 19 Ιουλίου 2003.

2. Στην εξέταση εκτιµάται, µεταξύ άλλων, εάν θα πρέπει να
τροποποιηθεί το πεδίο εφαρµογής της παρούσας οδηγίας λαµβανο-
µένων υπόψη των τεχνολογικών, εµπορικών και νοµοθετικών εξελί-
ξεων. Στην έκθεση περιλαµβάνεται ιδίως αξιολόγηση, βάσει της
κτηθείσας εµπειρίας, πτυχών της εναρµόνισης. Η έκθεση συνοδεύε-
ται, κατά περίπτωση, από νοµοθετικές προτάσεις.

Άρθρο 13

Εφαρµογή

1. Τα κράτη µέλη θέτουν σε ισχύ τις αναγκαίες νοµοθετικές,
κανονιστικές και διοικητικές διατάξεις για να συµµορφωθούν µε
την παρούσα οδηγία πριν από τις 19 Ιουλίου 2001. Ενηµερώνουν
αµέσως την Επιτροπή σχετικά.

Οι διατάξεις αυτές, όταν θεσπίζονται από τα κράτη µέλη, αναφέρο-
νται στην παρούσα οδηγία ή συνοδεύονται από την αναφορά αυτή
κατά την επίσηµη δηµοσίευσή τους. Οι λεπτοµερείς διατάξεις της
αναφοράς αυτής καθορίζονται από τα κράτη µέλη.

2. Τα κράτη µέλη ανακοινώνουν στην Επιτροπή το κείµενο των
ουσιωδών διατάξεων του εσωτερικού δικαίου που θεσπίζουν στον
τοµέα που διέπεται από την παρούσα οδηγία.

Άρθρο 14

Έναρξη ισχύος

Η παρούσα οδηγία αρχίζει να ισχύει την ηµέρα της δηµοσίευσής
της στην Επίσηµη Εφηµερίδα των Ευρωπαϊκών Κοινοτήτων.

Άρθρο 15

Αποδέκτες

Η παρούσα οδηγία απευθύνεται στα κράτη µέλη.

Βρυξέλλες, 13 ∆εκεµβρίου 1999.

Για το Ευρωπαϊκό Κοινοβούλιο

Η Πρόεδρος

N. FONTAINE

Για το Συµβούλιο

Ο Πρόεδρος

S. HASSI
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ΠΑΡΑΡΤΗΜΑ Ι

Όροι ισχύοντες για αναγνωρισµένα πιστοποιητικά

Τα αναγνωρισµένα πιστοποιητικά πρέπει να περιλαµβάνουν:

α) ένδειξη ότι το πιστοποιητικό εκδίδεται ως αναγνωρισµένο πιστοποιητικό·

β) τα στοιχεία αναγνώρισης του παρόχου υπηρεσιών πιστοποίησης και το κράτος στο οποίο είναι εγκατεστηµένο·

γ) το όνοµα του υπογράφοντος ή ψευδώνυµο που αναγνωρίζεται ως ψευδώνυµο·

δ) πρόβλεψη ειδικού χρακτηριστικού του υπογράφοντος, που θα περιληφθεί εφόσον είναι σηµαντικό σε σχέση µε τον σκοπό για
τον οποίο προορίζεται το πιστοποιητικό·

ε) δεδοµένα επαλήθευσης υπογραφής που αντιστοιχούν σε δεδοµένα δηµιουργίας υπογραφής υπό τον έλεγχο του υπογράφο-
ντος·

στ) ένδειξη της έναρξης και τέλος της περιόδου ισχύος του πιστοποιητικού·

ζ) τον κωδικό ταυτοποίησης του πιστοποιητικού·

η) την προηγµένη ηλεκτρονική υπογραφή του παρόχου υπηρεσιών πιστοποίησης που το εκδίδει·

θ) ενδεχοµένως, περιορισµούς του πεδίου χρήσης του πιστοποιητικού, και

ι) ενδεχοµένως, όρια στο ύψος των συναλλαγών για τις οποίες το πιστοποιητικό µπορεί να χρησιµοποιηθεί.
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ΠΑΡΑΡΤΗΜΑ ΙΙ

Όροι ισχύοντες για παρόχους υπηρεσιών πιστοποίησης που εκδίδουν αναγνωρισµένα πιστοποιητικά

Οι πάροχοι υπηρεσιών πιστοποίησης πρέπει:

α) να αποδεικνύουν την απαραίτητη αξιοπιστία για την παροχή υπηρεσιών πιστοποίησης·

β) να διασφαλίζουν την παροχή ασφαλών και άµεσων υπηρεσιών καταλόγου και ανάκλησης·

γ) να διασφαλίζουν ότι η ηµεροµηνία και ο χρόνος έκδοσης ή ανάκλησης πιστοποιητικού µπορεί να προσδιοριστεί επακριβώς·

δ) να προβαίνουν, µε κατάλληλα µέσα και σύµφωνα µε το εθνικό δίκαιο, σε επαλήθευση, της ταυτότητας και ενδεχοµένως, τυχόν
ειδικών χαρακτηριστικών του ατόµου στο όνοµα του οποίου έχει εκδοθεί αναγνωρισµένο πιστοποιητικό·

ε) να απασχολούν προσωπικό που διαθέτει την εµπειρογνωµοσύνη, την εµπειρία και τα προσόντα που είναι απαραίτητα για τις
παρεχόµενες υπηρεσίες, ιδίως ικανότητα σε διαχειριστικό επίπεδο, εµπειρογνωµοσύνη στην τεχνολογία ηλεκτρονικών υπο-
γραφών και εξοικείωση µε τις κατάλληλες διαδικασίες ασφαλείας· πρέπει επίσης να χρησιµοποιούν κατάλληλες διοικητικές και
διαχειριστικές διαδικασίες οι οποίες να αντιστοιχούν προς αναγνωρισµένα πρότυπα·

στ) να χρησιµοποιούν αξιόπιστα συστήµατα και προϊόντα τα οποία προστατεύονται έναντι τροποποίησης και διασφαλίζουν την
τεχνική και κρυπτογραφική ασφάλεια των διεργασιών πιστοποίησης οι οποίες υποστηρίζονται από αυτά·

ζ) να λαµβάνουν µέτρα έναντι της πλαστογράφησης πιστοποιητικών και, σε περίπτωση που ο πάροχος υπηρεσιών πιστοποίησης
παράγει δεδοµένα δηµιουργίας υπογραφής, να εγγυώνται την τήρηση του απορρήτου κατά τη διάρκεια της διεργασίας
παραγωγής των εν λόγω δεδοµένων·

η) να διαθέτουν επαρκείς χρηµατικούς πόρους ώστε να λειτουργούν σύµφωνα µε τις απαιτήσεις που καθορίζονται στην οδηγία,
ιδίως για την ανάληψη της ευθύνης ζηµιών, π.χ. µε τη σύναψη κατάλληλης ασφάλισης·

θ) να καταγράφουν το σύνολο των συναφών πληροφοριών που αφορούν ένα αναγνωρισµένο για κατάλληλη χρονική περίοδο,
ιδίως για την παροχή αποδεικτικών στοιχείων πιστοποίησης σε νοµικές διαδικασίες. Η καταγραφή αυτή δύναται να
πραγµατοποιείται µε ηλεκτρονικά µέσα·

ι) να µην αποθηκεύουν δεδοµένα δηµιουργίας υπογραφής του ατόµου προς το οποίο ο πάροχος υπηρεσιών πιστοποίησης
παρέσχε υπηρεσίες διαχείρισης κλειδιών·

ια) προτού συνάψουν συµβατική σχέση µε πρόσωπο που ζητά πιστοποιητικό από αυτούς για να κατοχυρώσει την ηλεκτρονική
του υπογραφή, να το ενηµερώνουν µε ανθεκτικά µέσα επικοινωνίας σχετικά µε τους ακριβείς όρους και προϋποθέσεις
χρησιµοποίησης του πιστοποιητικού, της ύπαρξης µηχανισµού εθελοντικής διαπίστευσης και των διαδικασιών υποβολής
παραπόνων και επίλυσης διαφορών. Οι πληροφορίες αυτές, οι οποίες δύνανται να διαβιβάζονται ηλεκτρονικώς, πρέπει να
παρέχονται εγγράφως, σε εύκολα καταληπτή γλώσσα. Σχετικά αποσπάσµατα των πληροφοριών αυτών καθίστανται επίσης
προσιτά κατόπιν αιτήµατος τρίτων οι οποίοι βασίζονται στο πιστοποιητικό αυτό·

ιβ) να χρησιµοποιούν αξιόπιστα συστήµατα για την αποθήκευση πιστοποιητικών σε επαληθεύσιµη µορφή, ούτως ώστε:

— µόνον αρµόδιοι να µπορούν να διενεργούν εισαγωγές και τροποποιήσεις,

— να µπορεί να ελέγχεται η γνησιότητα των πληροφοριών,

— να είναι δυνατή η κοινόχρηστη ανάκτηση πιστοποιητικών µόνον στις περιπτώσεις εκείνες για τις οποίες έχει δοθεί η
συγκατάθεση του κατόχου, και

— οι τυχόν τεχνικές αλλαγές που θέτουν σε κίνδυνο τις εν λόγω αιτήσεις ασφαλείας να γίνονται εµφανώς αντιληπτές από
τον χειριστή.
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ΠΑΡΑΡΤΗΜΑ ΙΙΙ

Απαιτήσεις για ασφαλείς διατάξεις δηµιουργίας υπογραφής

1. Οι ασφαλείς διατάξεις δηµιουργίας υπογραφής πρέπει, µέσω ενδεδειγµένων τεχνικών και διαδικαστικών µέσων, να διασφαλί-
ζουν τουλάχιστον, ότι:

α) τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς παραγωγή υπογραφών απαντούν κατ’ ουσίαν µόνο µια
φορά και ότι το απόρρητο είναι διασφαλισµένο·

β) τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς παραγωγή υπογραφών δεν µπορούν, µε εύλογη
βεβαιότητα, να αντληθούν από αλλού και ότι η υπογραφή προστατεύεται από πλαστογραφία µε τα µέσα της σύγχρονης
τεχνολογίας·

γ) τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς παραγωγή υπογραφών µπορούν να προστατεύονται
αποτελεσµατικά από τον νόµιµο υπογράφοντα κατά της χρησιµοποίησης από τρίτους.

2. Οι ασφαλείς διατάξεις δηµιουργίας υπογραφής δεν µεταβάλλουν τα προς υπογραφή δεδοµένα ούτε εµποδίζουν την υποβολή
των δεδοµένων αυτών στον υπογράφοντα πριν από τη διαδικασία υπογραφής.

ΠΑΡΑΡΤΗΜΑ IV

Συστάσεις για την ασφαλή επαλήθευση της υπογραφής

Κατά τη διαδικασία επαλήθευσης της υπογραφής θα πρέπει να διασφαλίζεται, µε εύλογη βεβαιότητα, ότι:

α) τα δεδοµένα που χρησιµοποιούνται προς επαλήθευση της υπογραφής αντιστοιχούν στα δεδοµένα που εµφανίζονται στον
επαληθεύοντα·

β) η υπογραφή επαληθεύεται µε αξιοπιστία και ότι το αποτέλεσµα της επαλήθευσης εµφανίζεται µε τον ορθό τρόπο·

γ) ο επαληθεύων µπορεί, ενδεχοµένως, να ορίσει µε βεβαιότητα τα περιεχόµενα των δεδοµένων που υπογράφονται·

δ) η γνησιότητα και η εγκυρότητα του πιστοποιητικού που απαιτείται κατά τη στιγµή της επαλήθευσης της υπογραφής έχουν
ελεγχθεί µε αξιοπιστία·

ε) το αποτέλεσµα της επαλήθευσης όπως και η ταυτότητα του υπογράφοντος εµφανίζονται µε τον ορθό τρόπο·

στ) η χρησιµοποίηση ψευδωνύµου δηλώνεται εµφανώς, και

ζ) µπορούν να εντοπιστούν τροποποιήσεις απτόµενες της ασφάλειας.


