MpoypdppaTa nou eykadioTavral cTov UNoAoyIOTH TOU XPROTH
Héow J1adIkTUOU KAl NpayHaronoiolv HECw Tou modem Tou
akouola KARoeIG uPnAng xpewong (Dialers)

To keigyevo nmou akoAoubBei, a@opd onolovOAMNoTE XPNoTN NAEKTPOVIKOU
unoAoylotn (H/Y) nou ouvdéeTal pe To d1adikTuo PEow ouvdeong dial up.
O1 xpnoTeg auToi diaTpéEXouv Tov Kivouvo va aAAd&el o Tponog oUVOEDN(
Toug (internet settings) pe 1o d1adikTuO XWPIC va To KaTtaAdBouv n Xwpig
va €xouv dWOEl NPWTA Tn PNTH TOUG ouykaTabeon. Epdoov cupBei kaTi
TETOIO, MNOPEI O XPAOTNG va XPewbBei Pe €vav unépoyko Aoyapiacuod
TNAEPWVOU.

>To Keigevo auto Ba AABeTe nAnpogopia oXeTIKA:

- M€ BEupaTta nou agopouv TNV aAAayn TnG kataotaong ocUvOEoNG aag
ME To 31adikTuO, N onoia yiveTal JEow npoypaupaTwy dialer

- TIG EVEPYEIEC NMOU WMOPEITE VA KAVETE £TCI WOTE VA NPOOTATEUDEITE
and npoypdaupaTa dialer nou oToxeUouv oTnv €€anaTnaon oag

Ti1 €ival Ta npoypappara dialer

Ta npoypaupaTa dialer (oto €€ng dialers) eival Aoyiopikd To onoio pnopei
va peTadobei peow O1adIKTUOU Kal va €yKATaoTabei oTov NAEKTPOVIKO 0ag
unoAoyioTrl. AuTO nou kdavouv ol dialers, a@ou eykatacTtabouv aGTOV
unoAoyloTn oag €ival va aAAa&ouv TIG pubBpioeig (settings) Tou modem
0ac ano Hia ouykekpidevn ouvdeon oTo d1adikTuo O€ Wia aAAn. Zuvhdwg n
aAAayn e€ival and 1o ouvnBn apiBud Tou napoxea Internet (ISP) nou
XPNOIMOMOIEITE, O €vav apiOPo au&nuevng Xpewong, €iTe auTog €ival TnG
o€1pag 9OXXXXXXXX eite apiBuog oto eEWTEPIKO (OOXXXXXXXXX).

O1 dialers pnopei va e€ival €vag vopigog kalr PBoAIKOG Tponmog yia vda
nANpwaoel o XpnoTng npooPBaocn ot €IOIKO MEPIEXOUEVO HECW TOU
01adikTUoU (n.X. AoylouikO, naixvidia, SMS logos, epwWTIKO NEPIEXOHUEVO),
avTi xpAong NIoTWTIKAG KAPTAG.

TNV NEPINTWON AUTH, 0 XPNOTNG avTi va XpNoIKONoINCEl MICTWTIKA KAPTA
yla Tn XpEwon Tou €10IkoU NePIEXOPEVOU Kamnolou diadikTuakou ToOnou,
XPEWVETAI YIa TO NEPIEXOPNEVO AUTO OTO Aoyaplachd Tou TNAEQWVOU Tou,
MEOW TWV apIBUWV AUENPEVNG XPEWONG, ONWG aKPIBWC cupBaivel kal HE
TIG UNNpPEoiec NpooTIBEPEVNG agiag au&nuevng TIHOAOGYNOoNG nou KaAei anod
To TNAEQWVO Tou (n.X. Audiotex).

O Tponog pe TOV onoio o@geiAouv va AsiTtoupyoUv ol vouipol dialer,
npooTaTelovTag ToV KATAavaAwTn, €ival o akoAoubog: av npoonabnoeTe
vVa ENICKEPTEITE Wia 10TO0EAIdA n onoia NPOCPEPEl €I0IKO NEPIEXOUEVO HE
auTov Tov Tpono, Ba eugavioTei oTnv 006vn oag éva napabupo diaAdyou
TO OMnoio 0a¢ pwTA av BEAETE va KATERBACETE TO OUYKEKPIPNEVO NPOYypaANKa
dialer. Eniong oag evnuepwvel yia To €id0G TNG unnpeciag Tnv onoia
NPOKEITAl va XPNOILONOINCETE KAl yia TN XPEwWON TnG. Av eniAEEeTe “yes”,
To AoylopikO Tou dialer eykaBioTatal otov unoAoyioTh oag. To AOYIOMIKO
aAAalel Tov apiBud ouvdeoNnC oac oTo d1adikTuo PE AUTOV TNG AUu&NMEVNG
XPEWONG, €VW E£0€iC €xeTe Tn OuvatoTnTa npoéoBaocng oTo  €IdIKO



NEPIEXOUEVO EVW XPEWVEOTE HE au&nuevn TIPoAoynon. Kab’ oAn Tn
Oldpkela npodoBaong orto €IdIkO NePIEXOPEVO, undpxel oTnv oBdvn oag
EvOeIEn OTI xpnoigonoleital ouvdeon oTo J1adikTUO aAu&nuEVNG XPEWONG.
>Tn OUVEXEId, MOAIGC anoouvdebeiTe and Tn OUYKEKPIYEVN I10TOOEAIdA, O
dialer aneyka®ioTaTal and Tov unoAoyioTh 0ag, Kai n ouvdeon Tou modem
EMIOTPEPEI oTOV apIBud Tou napoxéa Internet (ISP) nou xpnoIPONOIEITE.

Moio €ival To npoBAnHa

To npoBAnua Eekiva oTav o Xpnortng Oev yvwpilel OTI €xel «KATERAOEI»
(download) €vav dialer and To d1adikTuo R} 0Tav dev yvwpilel TI KAVEI
auTog o dialer Tov onoio €xel kateBaosl. H anatn péow dialers ocupBaivel
o0Tav o 31adIKTUaKOG TONOG dev KABIOTA CAPEG yia Tov XpAoTn OTI WE TIG
EVEPYEIEG TOU, OJNYEITAI OTNV €yKATAOTAON AOYIOHIKOU OTOV NAEKTPOVIKO
Tou unoAoyloTn N OTI n ouvdeon Tou oTo d1adikTuo Ba aAAd&el, oxI povo
yla Tnv npooBaon oc €1dIKO NEPIEXOUEVO, AAAA O€ MO GUXVH N KAl HOVIHUN
Baon. Oi dialers auToi pnopei va NpaypatonoloUVv CUVEXEId KANOEIC NPOG
g€vav apiBuo auénuevne xpEwongc, €16 BApoG Tou XpnoTn, Kata Tn didpkeia
OAOU TOU EIKOCITETPAWPOU, aKOPA Kal kKAabe Aiya AenTtd, apkei o
UMOAOYIOTAG va €ival avapuevoc.

Yndapxel akopa n méavotnTa, kanolol dialers va ¢Tdoouv oTov XpAoTn WG
ouvnuuéva (attachment) oeg kanoio nAekTpovikd pAvupa (e-mail). AuToi
0€v €ival eUKOAO va avixveubouyv, kal eykabioTavTal Xwpig va {nTrHoouv Tn
ouykatabeon Tou XpAoTn.

AndTeg TETOIOU €idOUC MMOPEI AKOMA va OlyNoouv TOUC NAXOUG KARONG
(dialing) oTo d1adikTuo nou kavel To modem ©ag yia va anokpUyouv To
YEYOVOG 0TI To modem npayuaTtonolei hia KAnon.

MpoogpaTta, To NPOBANNA HE TIC andTec YeEow dialers €xel Nnapel oNUAVTIKEG
dlaoTdaocsic kal otnv EAAGda. 'HOn, n EBvikA EniTponr TnAenikoIvowVviov Kal
Taxudpopueiwv €xel AABel PeydAo apibud KaTtayyeAlwv ano XPnoTeg
01adIkTUOU, Ol OMoieg apopoUlV TNV UMNEPOYKN KAl €V Ayvoia TOUG XPEwON
TOUG VIO KANOEIG 0 apiBpoUc TNG oeipdg 90XXXXXXXX i apibuouc Tou
€EWTEPIKOU (OOXXXXXXXXXXX), evw auTeG ol KANOEIG guvdgovTal PE ThV
npooBacn Toug oTo d1adikTuoO.

H EETT eixe 10iw¢ kaTd 1O O£UTEPO €E€Aunvo Tou 2006 AdBel nAnbwpa
KATayyeAIWV OXETIKA HE XPEWOEIG KATAVAAWTWV YId KANCEIG O€
OUYKEKPIMEVOUC apiBuouc, ol Onoieg NpaypaTonolouvTal Xwpic Tn yvwon
Kal ouykaTabeon Toug. Me oTOXO TNG TNV NPOOTACIA TWV KATAVAAWTWYV, N
EETT KAAEOE TIC ETAIPEIEC OTIC OMOIEC €XOUV ekXwPNnOei (NPWTOYEVWCS N
MEOW @OopNTOTNTAG) Ol apibpoi auToi, o akpoacn TNV 3n AuyouoTou
2006, oec Odiadikacia aoQaAioTIKwV METPpwV. [MapdAAnAa kar yia va
anogeuxBei nepaitepw BAABN Twv katavaAwTwv, n EETT e&€dwoe
npoowpivr) dlatayrn HPe Tnv onoia dIATacoe TIC €v AOYw €TAIpEieG va
navoouv TN A&ITOUpyid TWV OUYKEKPIMEVWV apibuwv and Tnv 7n
AuyouoTou 2006 kai pEXpl TNV AQWn andégaonc OXeTIKA HE Td
ac@aAIoTIKA PETPA.

Kabwg ouveyioe va unoBaiAeral otnv EETT peydAog apiBuog katayyeAiwv
yia aAloug apiBuouc TnG Hiag ek Twv avwTepw eTaipeiwv, N EETT kaAeoe



€K VEOU TNV &v AOYw €Taipsia og akpoaon ot diadikacia ac@aAloTIK®V
METpwV TNV 17n Iavouapiou 2007. Eniong, Tnv idla nuépa, €&Edwoe
npoowpivr) diatayrl HME TNV onoia enéBale oTnv €Taipeia  va
anevepyonoinoel  OAoOUG TouC apiBuouc OTOUGC OMoiouG  MPOCPEPEI
unnpeoieg dialers péxpr TNV €kdoon TNG andpaong Twv ac@AAIOTIKOV
METPWV. ZTa NAaiola TnG idlac npoowpiving diaTtayng, d0BnNKe evToAn oTnv
eTaipeia OTE va anéxel npoowplva ano Tnv €ionpa&n Tou HEPOUG ToUu
noooU TwV Aoyaplacpwyv CouvOPOUNTWY TOU MOU avTIOTOIXOUOE O XPHOEIG
TWV OUYKEKPIMEVWV apiBuwy, €@Ooov ol ouvdpounTeEC auToi eixav
katayyeilelr otov OTE aubBaipeTtn evepyonoinon dialer.

H EETT, ortn ouvéxeia, Oie€nyaye kuUpieg Oladikaoiec Akpodaong ME TIC
aVWTEPW ETAIPEIEG OXETIKA HE TIC AUPIOBNTOUNEVEG aNd TOUG KATAVAAWTEG
KANOEIC. ZUNPWVA PE TNV OXETIKN anogaon TnG OAopéAeiag Tng EETT TG
26nG IouAliou 2007, ol e€Taipeieg napafiacav Tnv TNAEMIKOIVWVIAKD
vopoBeaia kal ouykekpigéva TIG Anogaocelg Tng EETT AM 206/2/2001
«EBVIKO Zx&DI0 ApIB0dOTNONG Via TIC Ynnpeoiec TnAepwviag kal KivnTov
kal Mpoownikwv Enikoivoviov» (®EK 127/B/2001), AN 207/6/2001
«Kavoviopog Alaxeipiong kar Ekxwpnong ApiBuwv Tou EBvikou Zxediou
ApiBuodoTNoNG via TIC Ynnpeoieg TnAepwviag kal  KivnTov  Kai
Mpoownikwv Enikoivoviov», AN 276/41/14-2-2003 «Evnuepwon
KATAVaAAWTWV OXETIKA ME Ta TEAN UMNNPECIOV TnAENnXonAnpopopnong
(Audiotext) kal unnpeoiwv CUVTOHWV HWNVUPATWV NpooTiBéuevng a&iac»
kal Tnv AN 390/3/13-6-2006 «Kavoviopog [evikwv Adsiwv» Kdl TOUG
emBARBNKkav noivec oTa nAdiola Twv apuodioThHTwV TnG EETT ano To
v.3431/2006.

EmnAéov, n EETT, annuBuve ocuoTaon oOTIG €Talpeieg kal Tov OTE va unv
npoBouv oe e€ionpaén Twv MNOOWV TwV AOyadplaCHWV OTOUG OMoioug
ePpavidovTal ol XPEWOEIG TWV KANCEWV, YIa TIC OMN0IEC €xouv unoBAnOBEei
katayyeAiec orov OTE. Enionuaiverar 0TI n EETT dev €xel and To VOUO TNV
appodI0TNTa va eniBaAel w¢ KUpwaon TNV KN €ionpa&n autwv TwV NoOowV.

Eniong, n EETT 0t OUuvEXEld KATAYYEAIWV OXETIKA PE AKOUOIEC KANOEIC OF
Ol1eBveic apiBuoug, kal JETa ano diepelivnon TNG undBeong, NPoXwpnoe o€
ANWYN nNpoowpIivev HETPWY, niBavoloywvTag Tnv Unap&n kivdouvou vyia
TOUG KaTavaAwTeg and kakoPouloug dialers oe diebveig apiBuoug. ZTa
nAaiola autd, n EETT éAaBe Tnv 5n AnpiAiou 2007 npoowpiva HETPA
oUhwva Pe Ta onoia diataxdnkav ol Napoxol dNHOCIWV TNAEPWVIKWOV
unnpeciwv va @pagouv npoowplva Tnv aneubeiag kKARon npog Aiota
01EBVwV NpoopIoPWY, N onoia 6a CUNNANPWVETAI/TPONOMOIEITAI ANo TNV
EETT kar pye Baon Ta orvoixeia nou n EETT ocuAAéyel. H ev Adyw AioTa
nepiAapBavel Toug kaTwB1 diebveic npoopiopous: Nauru (00 674),
Solomon Islands (00677) kai Wallis and Futuna (00 681). H kivnon npog
Toug dieBveic NpoopIoUoUC TNG ev AOYw AioTag Ba EunnpeTeiTal HEOW TNG
uAonoinong unnpeoiac TnNAepwvnTn (operator) and Tov unoxpeo Mapoxog
KaBoAikAg Ynnpeoiag (OTE). MapdAAnAa diataxbnkav ol napoxol
unnpeoiwv npocBaong oto O1adikTuo, va enmdiwEOuV OUOTNUATIKN Kal
EMIOTANEVN  EVNUEPWON OAWV TwV XpNnoTwv  O1adikTuou, HEOW
EVNHEPWTIKWV NAEKTPOVIKWV WNVUMATWV OXETIKA ME TOUG KIVOUVOUG TOou
01adIkTUOU ano kakoPBouloug dialers, Tooo oe dieBveic npoopioHoUC 60O
Kal oc apliBuouc au&nuevng XpeEwong, kKabwc eniong, Kal yid TPOnoug



npooraciag and auToUuG HE OUYKEKPIUEVEG MNPOTACEIC UAIKOU Kdl
AOYIOMIKOU.

EminAgov, Tnv 26n IouAiou 2007, n EETT, pyetrd andé napakoAoubnon Twv
KANOEWV npoC¢ dAaAAouc (népav Twv NON QPAYMEVWV) NPOoopPICHOUG,
NPoXwpnoe oTn Ppayn evog akoua npoopiouou, Tou Kirinbati (00 686),
méavoAoywvTtag and Ta OTOoIXEia Kivnong Twv napoxwv, Tnv unapén
KIVOUVOU UMEPXPEWONG TWV KATAVAAWTWV and kakopBouloug dialers.
TéNog, TNV 15n NoepBpiou 2007 npoxwpnoe ortn @payn Tou O1EBvoUg
npoopiopou Guinea Bissau (00 245) kar Tnv 15n ®eBpouapiou 2008 oTn
@payn Tou OleBvoug npoopiopgoUu Sao Tome & Principle (00 239). Ta
METPa ppayng, €An€av evtdc Tou ZenTtepPBpiou 2008. H EETT gEakoAouBsi
va napakoAouBei og ouvepyaoia Pe TOug napoxoug TIG MBaveG au&noeig
oTnV Kivnon npog TouG NpoopIochoUG auToUG PE okonmd va aviXVveuoel
aneiAég kakoBouAwyv dialers yia Toug KaTavaAwTeg.

Télog, n EOvikl Emirponn TnAenikolvwviov kal Taxudpopeginv, oTnv
npoonalsld TnG va avTiJeTwniosl To NpoBAnua Twv dialers, ora nAaioia
Tou Kwdika AgovToloyiag yia TiG Ynnpeoieg MoAupeoikng MAnpo@opnong
(YNA) nou ouveta&e kalr dnuooicuoe Tov OkTwRplo Tou 2007 (PEK
1943/1-10-2007), cionyaye pubuioeig BepdTtwy nou agopouv Toug dialers
Kal B€onioe kaAvOveg AelToupyiag, ol onoiol B8a e€Eaogalioouv Tnv
npooTacia Twv XPNoTwv ano napdavopoug dialers. Enoinuaiveral 611 o
Kwdikag AegovtoAoyiag agopd Ti¢ YMIM nou napexovtal o apiBuouc Tou
EBvikoU Zxediou ApiBuoddTnong. Q¢ &k ToUTou, OEv APOPA UMNPECIEG
MEow dialers oe Oiebveic apiBuoug, Toug onoiouGg n EETT Jdev éexel
appodioTnTa va dIaxelpIoTei 1 eAEyEel.

Mo ouykekpipéva, HEow Tou Kwdika AegovrtoAoyiag, €mPBAAAETAl OTOUG
Mapdxoug YMNM péow d1adikTuou va eEac@aAifouv OTI nplv Tn oUvOEDN ToU
XPNOTN ME TNV UNNPETid, 0 XpNOTNG EVNHEPWVETAI

1. yia TO yeyovoc OTI npoOKeITal va ouvdebei Pe unnpeoia UWNANG
XPEWONG,

2. yla To KOOTOG TNG YNnpeaoiag kai

3. yia Tnv TauTtdéTNTa Tou Mapoxou YNnpeoiwv.

Ta avwTepw OToIXEia avaypdagovTtal €udldkpiTa Kal PE OAQnVveld O€
napabupo, kal oTo NAdiolo Tou idlou napabupou, o XpPNoTng divel Tn pNTH
ouykaTabeon Tou yia TN OUVOeEOon ME TNV unNnpeocia, €niA&yovrtac €va
Koupni ye Tnv €vdeiEn OK.

O1 Napoxor YMMN unoxpeouvTtal va €Eac@aAifouv OTI Ol NXOlI €MIAOYNG
apiBuou (dialing) kar dianodiapopPwTn (Mmodem) dev olyouvTal.

>Tnv nepintwon onou n YMNM péow O1adIKTUOU XPEWVETAl avda povada
Xpovou, ol Mapoxol YMM unoxpeouvtal va eEao@alifouv OTI €vag
WYNQPIakog PHETPNTNG XPOVou BpiokeTal dlapkwS oTo Napaddbupo papuoyng,
To onoio divel Tnv npocBacn oTnv Ynnpeoia, enidEIKVUOVTAG GUVEXWG TN
diapkela ouvdeong oTnv Ynnpeaoia.

O Napoxog YMNM peow d1adikTuou unoxpeoUTal va dIAKONTEI AUTOMATA TNV
TNAENIKOIVWVIAKN oUVOEon Tou XpNoTn ME TNV Ynnpeoia, JETA TNV NApodo
Twv €ikool (20) npwTwv AenTwv anod Tnv &vap&n Tng ouvdeonc.



To Aoyiopiko dialer dev emiTpEneTal va avTikabioTa poviya Tov apiOpo Tng
ouvdeoNG TOU UMOAOYIOTH TOou XpRoTn MeE To OladikTtuo, oUTeE vda
gvepyonolei Tn oUvdeon MeE TNV YNnpeoia xwpic Tnv napEPBaocn kai Tn
pNTH ouykatabeon Tou XpnoTtn. Eniong, 0esv emiTpéneTal va napéxel Tn
duvatoTnNTa OTO XPNOTN Vva EMIOKENTETAl AAAEC OIadIKTUAKEG OEAIDEG,
XWPIG NPOoNYOUHEVWC va £xel anoouvdeBei ano Tnv Y.

Telog, o Kwdikag Aecovrtohoyiag eniBaAAel otoug Mapodxoug YMM pEow
01adikTUoU, va dnAwvouv TI¢ YMAM unoxpewTikGd otnv EETT, TouAdaxioTov
0¢ka (10) epydoIPeG NUEPEG NpIvV anod TNV &vap&n TnG Napoxng Touc.

NMog 0a kataAaBeTe 0TI £Xel eykaraoTadei otov H/Y oag €évag
dialer;

3TN ouvexela Ba BpeiTe PePIKEG GUPPBOUAEG yia niBavoug TpONoUG HE TOUG
0rnoiouc PMOpPEiTE va KaTaAaBeTe OTI €xel eykaTtaoTabei otov H/Y oag kai
AeIToupyei évag dialer:

- Oa akoUoeTe To modem 0ag va anocuvOEETal Kal va NpaypaTonolei
veéa KANnon (ekTog €av o dialer €xel olynoel TOUG NXOUG KARONG).

- Eival mBavov, n TaxuTnTa TnG ouvdeong oag pe To Internet va eival
NoAU xapnAdTepn and oOTI cuvnOwc. Mnopei va unapxouv aAAol Aoyol
ylI' auTo, aAAd &ekivioTe eEgTalovTtag Tn ouvdeon oag (dial up settings)

- 0Oa AdBeTe évav anpoopeva uwnAd Aoyapliacopo TNAEPWVOU, OTOV 0OrMoio
Ba PBpeite KANOEIG 0€ AyvwoTouG apiBpoUg UWnANG XpPeEwong n
eEWTEPIKOU

- Eivar nmbavov, napd To Yyeyovoc OTI Oa €ioTe OuVOEDEPEVOI OTO
01adiKTUO, va HNV MMOPEITE va OTEIAETE NAEKTpovIKA pnvupaTa (e-
mails)

Ti HNOPEITE VA KAVETE yia va NPOPUAAXTEITE;

>Tn ouvéxela Ba BPEiTE PEPIKEC CUMPBOUAEC O1 OMOIEC £XOUV WG OTOXO TNV
npooTacia oag and KakOBoUAEG evepyeleg dialer:

- Na kAeiveTe Tov H/Y oag oTav dev ToV XpNOILOMOIEITE

- ToTe unv avoiyete attachments nAekTpovikwv MPNVUPATWV av Oev
yvwpileTe TI €ival, 810TI Ba pnopouoe va ival evag kakoBouAocg dialer

- Mnopeite va aneuBbuvBeiTe oTov ISP 0ag o onoioc 6a oag ocupBouAeUoEl
000V a@opd Tn XPNOoN OUYKEKPIMEVWY NPOYypAPHdTWV Yyia Tnv
npooTacia oac.

- E&etaleTte ouxva TIC NApAPETPOUC ouvdeong Tou H/Y oag pe ToO
01adikTuO YIa va BeBaiwveaTe OTI 0 ApIOPOG nou KaAei To modem aag
yla va ouvdebei gival o cwoTog.

- Na €ioTe enipuAakTikoi OTav eniIAEyeTe pe To novTikl oag (click) oe
avaduodpeva napabupa (pop-up windows) nou eugavifovral Eagvika
oTnv 0080vn oag. Av €xeTe au@IfoAia yia To av eniBupeiTe va OeiTe TO



OUYKEKPIMEVO MEPIEXOUEVO, NMAVTA va €MAEYETE PE TO MOVTIKI 0AC TAV
anavrtnon «no» f va KA&iveTe To napadupo.

- Na €ioTe 1010iTEPA €NIPUAAKTIKOI av KATd TNV MeEPInyYNon oag oOTo
d1adikTuO PeTAPEPBEiITE O€ KANOIa 1I0TOOEAIdA TNV onoia dev NePIPEVATE

- Na €xete duvaTda Tnv €vraon Tou modem o0ag £TOI WOTE va AKOUOETE
TOUG NXOUC OTNV neEPIiNTwon nou To modem o©a¢ anocuvdeBei Kal
ENIXEIPEI va npayuaTonoinaoel kal naAl KAnon

- Av npoo€€eTe kAnoio €ikovidio (icon) oTnv enipdaveiad €pyaciac oag
(desktop) nou oag aiveral dayvwoTo, €EETAOTE TO KAl OBRNOTE
0,TIOANOTE O&Vv AVTIOTOIXEI O EYKUPEC EPAPMUOYEC. € QAUTAV TNV
nepinTwon dev  B6a ofnoste poévo Ta  €lkovidla  aAAa  Ba
aneykaTtaoTtnoeTe (uninstall) kai TIG OXETIKEG EQAPHOYEG

- EVNUEPWOTE TNV OIKOYEVEIA ©AC YId TNV aneiAn TwV KAKOBOUAwV
dialers kai eAeyETe TN Xpron Tou d1adikTUou and Ta naidia oag

- Mnopeite va {ntroeTte anod Tov OTE va oag evepyornoinoel TNV unnpecia
NG @pPayng via €eEEPXOUEVEC KANOEIC MNPOoG apiBuouc au&nuévng
XPEWONG KAl aplBuouc eEwTepikoU (Mpocoxn oTnVv MepiNTwon Onou
exeTe ouvdeon ISDN, n evepyonoinon TnNG @payng evOoexeTal va eival
JIAQOPETIKN). ZTNV MEPINTWAON MOU EXETE MPOEMIAOYN QOPEA HUMOPEITE
EVAAAAKTIKA va {NTAOETE and ToVv MPOENIAEYNEVO 0AG NMAPOXO va 0dag
EVEPYOMOINCEI TNV UMNPecia TNG Qpayng via eEepxOpeveg OleBVEIC
KANOEIG.

- O1 nepioodTepol dialers avixvevovralr and Ta npoéopaTta avTiikd
npoypapuarta. BeBaiwbeite 611 To avTikd oag npdypappa napeExel autn
Tn duvaToTNTA KAl PPOVTIOTE VA TO EVNUEPWVETE CUOTNHATIKA.

- MnopeitTe va evtonioeTe TNV UnNap&n ndn E€YKATECOTNMEVWV N Npog
eykaTtaoraon dialers otov H/Y oag pe Aoylouikod To onoio Ba evrtonioel
Ta uUnonTa npoypapuarta, 6a oag nepliypdyel TI KAVOUvV KAl OTN
ouvexela Ba oac BonBrosl va TA AMEYKATACTNOETE. TETOIO AOYIOMIKO
(eiTe eAelBepo, €iTE pE NANPWMN) MNOpPeiTeE va Bpeite oTo d1adikTuO.
(EvOEIKTIKA, TETOIO AOYIOMIKO MNOpPEiTE va BpeiTe OoTOUC akOAouBoug
d1adIkTuakoUug Tonoug: www.tucows.com, www.freedownloads.com)

Eniong, onueiwvoupe OTI oTNV NepinTwon Onou n ouvdson 0ac HWE TO
01adikTuO €ival anokAeloTIKAG Me eupulwvikn ouvdeon (ADSL) Jev
aneiAeioTe and npoypdaupara dialers, Onwc neplypagnkav nio navw.

MPOZOXH:

Eivar yeyovdog OTI O0Tav 0 Xpnotng e€xel ouvdeon ADSL cival
NnpooTaTeuphevog and Toug dialers. QoTo00, undapxel kivduvog oTav €ival
01a6&aiun pia deUTePN oUvOeDn, ONwG n.X. HEow gvog ISDN-fax, n akoua
av €xel apnoel ouvdedepPévo kal To modem via dial up ouvdEoeic oTtov H/Y
TOU. € QUTNV TNV MNEPINTWON, ONOU 0 XPNoTnG enBupei onwaodnnoTe va
Kpathoel kal TIG dUo OUVOEDEIG, KAAUTEPOG TPOMOG npooTaciag €ival n
@payn €EEpXOUEVWV KANOEWV.


http://www.tucows.com/
http://www.freedownloads.com/

	Προγράμματα που εγκαθίστανται στον υπολογιστή του χρήστη μέσω διαδικτύου και πραγματοποιούν μέσω του modem του ακούσια κλήσεις υψηλής χρέωσης (Dialers)
	Το κείμενο που ακολουθεί, αφορά οποιονδήποτε χρήστη ηλεκτρονικού υπολογιστή (Η/Υ) που συνδέεται με το διαδίκτυο μέσω σύνδεσης dial up.  Οι χρήστες αυτοί διατρέχουν τον κίνδυνο να αλλάξει ο τρόπος σύνδεσής τους (internet settings) με το διαδίκτυο χωρίς να το καταλάβουν ή χωρίς να έχουν δώσει πρώτα τη ρητή τους συγκατάθεση. Εφόσον συμβεί κάτι τέτοιο, μπορεί ο χρήστης να χρεωθεί με έναν υπέρογκο λογαριασμό τηλεφώνου. 
	Στο κείμενο αυτό θα λάβετε πληροφορία σχετικά:
	- με θέματα που αφορούν την αλλαγή της κατάστασης σύνδεσής σας με το διαδίκτυο, η οποία γίνεται μέσω προγραμμάτων dialer
	- τις ενέργειες που μπορείτε να κάνετε έτσι ώστε να προστατευθείτε από προγράμματα dialer που στοχεύουν στην εξαπάτησή σας
	Τι είναι τα προγράμματα dialer
	Τα προγράμματα dialer (στο εξής dialers) είναι λογισμικό το οποίο μπορεί να μεταδοθεί μέσω διαδικτύου και να εγκατασταθεί στον ηλεκτρονικό σας υπολογιστή. Αυτό που κάνουν οι dialers, αφού εγκατασταθούν στον υπολογιστή σας είναι να αλλάξουν τις ρυθμίσεις (settings) του modem σας από μία συγκεκριμένη σύνδεση στο διαδίκτυο σε μία άλλη. Συνήθως η αλλαγή είναι από το συνήθη αριθμό του παροχέα Internet (ISP) που χρησιμοποιείτε, σε έναν αριθμό αυξημένης χρέωσης, είτε αυτός είναι της σειράς 90ΧΧΧΧΧΧΧΧ είτε αριθμός στο εξωτερικό (00ΧΧΧΧΧΧΧΧΧ).
	Οι dialers μπορεί να είναι ένας νόμιμος και βολικός τρόπος για να πληρώσει ο χρήστης πρόσβαση σε ειδικό περιεχόμενο μέσω του διαδικτύου (π.χ. λογισμικό, παιχνίδια, SMS logos, ερωτικό περιεχόμενο), αντί χρήσης πιστωτικής κάρτας. 
	Στην περίπτωση αυτή, ο χρήστης αντί να χρησιμοποιήσει πιστωτική κάρτα για τη χρέωσή του ειδικού περιεχομένου κάποιου διαδικτυακού τόπου, χρεώνεται για το περιεχόμενο αυτό στο λογαριασμό του τηλεφώνου του, μέσω των αριθμών αυξημένης χρέωσης, όπως ακριβώς συμβαίνει και με τις υπηρεσίες προστιθέμενης αξίας αυξημένης τιμολόγησης που καλεί από το τηλέφωνό του (π.χ. Audiotex).
	Ο τρόπος με τον οποίο οφείλουν να λειτουργούν οι νόμιμοι dialer, προστατεύοντας τον καταναλωτή, είναι ο ακόλουθος: αν προσπαθήσετε να επισκεφτείτε μία ιστοσελίδα η οποία προσφέρει ειδικό περιεχόμενο με αυτόν τον τρόπο, θα εμφανιστεί στην οθόνη σας ένα παράθυρο διαλόγου το οποίο σας ρωτά αν θέλετε να κατεβάσετε το συγκεκριμένο πρόγραμμα dialer. Επίσης σας ενημερώνει για το είδος της υπηρεσίας την οποία πρόκειται να χρησιμοποιήσετε και για τη χρέωσή της. Αν επιλέξετε “yes”, το λογισμικό του dialer εγκαθίσταται στον υπολογιστή σας. Το λογισμικό αλλάζει τον αριθμό σύνδεσής σας στο διαδίκτυο με αυτόν της αυξημένης χρέωσης, ενώ εσείς έχετε τη δυνατότητα πρόσβασης στο ειδικό περιεχόμενο ενώ χρεώνεστε με αυξημένη τιμολόγηση. Καθ’ όλη τη διάρκεια πρόσβασης στο ειδικό περιεχόμενο, υπάρχει στην οθόνη σας ένδειξη ότι χρησιμοποιείται σύνδεση στο διαδίκτυο αυξημένης χρέωσης. Στη συνέχεια, μόλις αποσυνδεθείτε από τη συγκεκριμένη ιστοσελίδα, ο dialer απεγκαθίσταται από τον υπολογιστή σας, και η σύνδεση του modem επιστρέφει στον αριθμό του παροχέα Internet (ISP) που χρησιμοποιείτε. 
	Ποιο είναι το πρόβλημα
	Το πρόβλημα ξεκινά όταν ο χρήστης δεν γνωρίζει ότι έχει «κατεβάσει» (download) έναν dialer από το διαδίκτυο ή όταν δεν γνωρίζει τι κάνει αυτός ο dialer τον οποίο έχει κατεβάσει. Η απάτη μέσω dialers συμβαίνει όταν ο διαδικτυακός τόπος δεν καθιστά σαφές για τον χρήστη ότι με τις ενέργειές του, οδηγείται στην εγκατάσταση λογισμικού στον ηλεκτρονικό του υπολογιστή ή ότι η σύνδεσή του στο διαδίκτυο θα αλλάξει, όχι μόνο για την πρόσβαση σε ειδικό περιεχόμενο, αλλά σε πιο συχνή ή και μόνιμη βάση. Οι dialers αυτοί μπορεί να πραγματοποιούν συνέχεια κλήσεις προς έναν αριθμό αυξημένης χρέωσης, εις βάρος του χρήστη, κατά τη διάρκεια όλου του εικοσιτετραώρου, ακόμα και κάθε λίγα λεπτά, αρκεί ο υπολογιστής να είναι αναμμένος.
	Υπάρχει ακόμα η πιθανότητα, κάποιοι dialers να φτάσουν στον χρήστη ως συνημμένα (attachment) σε κάποιο ηλεκτρονικό μήνυμα (e-mail). Αυτοί δεν είναι εύκολο να ανιχνευθούν, και εγκαθίστανται χωρίς να ζητήσουν τη συγκατάθεση του χρήστη. 
	Απάτες τέτοιου είδους μπορεί ακόμα να σιγήσουν τους ήχους κλήσης (dialing) στο διαδίκτυο που κάνει το modem σας για να αποκρύψουν το γεγονός ότι το modem πραγματοποιεί μία κλήση.
	Πρόσφατα, το πρόβλημα με τις απάτες μέσω dialers έχει πάρει σημαντικές διαστάσεις και στην Ελλάδα. Ήδη, η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων έχει λάβει μεγάλο αριθμό καταγγελιών από χρήστες διαδικτύου, οι οποίες αφορούν την υπέρογκη και εν αγνοία τους χρέωσή τους για κλήσεις σε αριθμούς της σειράς 90ΧΧΧΧΧΧΧΧ ή αριθμούς του εξωτερικού (00ΧΧΧΧΧΧΧΧΧΧΧ), ενώ αυτές οι κλήσεις συνδέονται με την πρόσβασή τους στο διαδίκτυο.
	Η ΕΕΤΤ είχε ιδίως κατά το δεύτερο εξάμηνο του 2006 λάβει πληθώρα καταγγελιών σχετικά με χρεώσεις καταναλωτών για κλήσεις σε συγκεκριμένους αριθμούς, οι οποίες πραγματοποιούνται χωρίς τη γνώση και συγκατάθεσή τους. Με στόχο της την προστασία των καταναλωτών, η ΕΕΤΤ κάλεσε τις εταιρείες στις οποίες έχουν εκχωρηθεί (πρωτογενώς ή μέσω φορητότητας) οι αριθμοί αυτοί, σε ακρόαση την 3η Αυγούστου 2006, σε διαδικασία ασφαλιστικών μέτρων. Παράλληλα και για να αποφευχθεί περαιτέρω βλάβη των καταναλωτών, η ΕΕΤΤ εξέδωσε  προσωρινή διαταγή με την οποία διάτασσε τις εν λόγω εταιρείες να παύσουν τη λειτουργία των συγκεκριμένων αριθμών από την 7η Αυγούστου 2006 και μέχρι την λήψη απόφασης σχετικά με τα ασφαλιστικά μέτρα. 
	Καθώς συνέχισε να υποβάλλεται στην ΕΕΤΤ μεγάλος αριθμός καταγγελιών για άλλους αριθμούς της μίας εκ των ανωτέρω εταιρειών, η ΕΕΤΤ κάλεσε εκ νέου την εν λόγω εταιρεία σε ακρόαση σε διαδικασία ασφαλιστικών μέτρων την 17η Ιανουαρίου 2007. Επίσης, την ίδια ημέρα, εξέδωσε προσωρινή διαταγή με την οποία επέβαλε στην εταιρεία να απενεργοποιήσει όλους τους αριθμούς στους οποίους προσφέρει υπηρεσίες dialers μέχρι την έκδοση της απόφασης των ασφαλιστικών μέτρων. Στα πλαίσια της ίδιας προσωρινής διαταγής, δόθηκε εντολή στην εταιρεία ΟΤΕ να απέχει προσωρινά από την είσπραξη του μέρους του ποσού των λογαριασμών συνδρομητών του που αντιστοιχούσε σε χρήσεις των συγκεκριμένων αριθμών, εφόσον οι συνδρομητές αυτοί είχαν καταγγείλει  στον ΟΤΕ αυθαίρετη ενεργοποίηση dialer. 
	Η ΕΕΤΤ, στη συνέχεια, διεξήγαγε κύριες διαδικασίες Ακρόασης με τις ανωτέρω εταιρείες σχετικά με τις αμφισβητούμενες από τους καταναλωτές κλήσεις. Σύμφωνα με την  σχετική απόφαση της Ολομέλειας της ΕΕΤΤ της 26ης Ιουλίου 2007, οι εταιρείες παραβίασαν την τηλεπικοινωνιακή νομοθεσία και συγκεκριμένα τις Αποφάσεις της ΕΕΤΤ ΑΠ 206/2/2001 «Εθνικό Σχέδιο Αριθμοδότησης για τις Υπηρεσίες Τηλεφωνίας και Κινητών και Προσωπικών Επικοινωνιών» (ΦΕΚ 127/Β/2001), ΑΠ 207/6/2001 «Κανονισμός Διαχείρισης και Εκχώρησης Αριθμών του Εθνικού Σχεδίου Αριθμοδότησης για τις Υπηρεσίες Τηλεφωνίας και Κινητών και Προσωπικών Επικοινωνιών», ΑΠ 276/41/14-2-2003 «Ενημέρωση καταναλωτών σχετικά με τα τέλη υπηρεσιών τηλεηχοπληροφόρησης (Audiotext) και υπηρεσιών σύντομων μηνυμάτων προστιθέμενης αξίας» και την ΑΠ 390/3/13-6-2006 «Κανονισµός  Γενικών Αδειών» και τους επιβλήθηκαν ποινές στα πλαίσια των αρμοδιοτήτων της ΕΕΤΤ από το ν.3431/2006. 
	Επιπλέον, η ΕΕΤΤ, απηύθυνε σύσταση στις εταιρείες και τον ΟΤΕ να μην προβούν σε είσπραξη των ποσών των λογαριασμών στους οποίους εμφανίζονται οι χρεώσεις των κλήσεων, για τις οποίες έχουν υποβληθεί καταγγελίες στον ΟΤΕ. Επισημαίνεται ότι η ΕΕΤΤ δεν έχει από το νόμο την αρμοδιότητα να επιβάλει ως κύρωση την μη είσπραξη αυτών των ποσών. 
	Επίσης, η ΕΕΤΤ σε συνέχεια καταγγελιών σχετικά με ακούσιες κλήσεις σε διεθνείς αριθμούς, και μετά από διερεύνηση της υπόθεσης, προχώρησε σε λήψη προσωρινών μέτρων, πιθανολογώντας την ύπαρξη κινδύνου για τους καταναλωτές από κακόβουλους dialers σε διεθνείς αριθμούς. Στα πλαίσια αυτά, η ΕΕΤΤ έλαβε την 5η Απριλίου 2007 προσωρινά μέτρα σύμφωνα με τα οποία διατάχθηκαν οι πάροχοι δημόσιων τηλεφωνικών υπηρεσιών να φράξουν προσωρινά την απευθείας κλήση προς λίστα διεθνών προορισμών, η οποία θα συμπληρώνεται/τροποποιείται από την ΕΕΤΤ και με βάση τα στοιχεία που η ΕΕΤΤ συλλέγει. Η εν λόγω λίστα περιλαμβάνει τους κάτωθι διεθνείς προορισμούς: Nauru (00 674), Solomon Islands (00677) και Wallis and Futuna (00 681). Η κίνηση προς τους διεθνείς προορισμούς της εν λόγω λίστας θα εξυπηρετείται μέσω της υλοποίησης υπηρεσίας τηλεφωνητή (operator) από τον υπόχρεο Πάροχος Καθολικής Υπηρεσίας (ΟΤΕ). Παράλληλα διατάχθηκαν οι πάροχοι υπηρεσιών πρόσβασης στο διαδίκτυο, να επιδιώξουν συστηματική και επισταμένη ενημέρωση όλων των χρηστών διαδικτύου, μέσω ενημερωτικών ηλεκτρονικών μηνυμάτων σχετικά με τους κινδύνους του διαδικτύου από κακόβουλους dialers, τόσο σε διεθνείς προορισμούς όσο και σε αριθμούς αυξημένης χρέωσης, καθώς επίσης, και για τρόπους προστασίας από αυτούς με συγκεκριμένες προτάσεις υλικού και λογισμικού.
	Επιπλέον, την 26η Ιουλίου 2007, η ΕΕΤΤ, μετά από παρακολούθηση των κλήσεων προς άλλους (πέραν των ήδη φραγμένων) προορισμούς, προχώρησε στη φραγή ενός ακόμα προορισμού, του Kirinbati (00 686), πιθανολογώντας από τα στοιχεία κίνησης των παρόχων, την ύπαρξη κινδύνου υπερχρέωσης των καταναλωτών από κακόβουλους dialers. Τέλος, την 15η Νοεμβρίου 2007 προχώρησε στη φραγή του διεθνούς προορισμού Guinea Bissau (00 245) και την 15η Φεβρουαρίου 2008 στη φραγή του διεθνούς προορισμού Sao Tome & Principle (00 239). Τα μέτρα φραγής, έληξαν εντός του Σεπτεμβρίου 2008. Η ΕΕΤΤ εξακολουθεί να παρακολουθεί σε συνεργασία με τους παρόχους τις πιθανές αυξήσεις στην κίνηση προς τους προορισμούς αυτούς με σκοπό να ανιχνεύσει απειλές κακόβουλων dialers για τους καταναλωτές.
	Τέλος, η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων, στην προσπάθειά της να αντιμετωπίσει το πρόβλημα των dialers, στα πλαίσια του Κώδικα Δεοντολογίας για τις Υπηρεσίες Πολυμεσικής Πληροφόρησης (ΥΠΠ) που συνέταξε και δημοσίευσε τον Οκτώβριο του 2007 (ΦΕΚ 1943/1-10-2007), εισήγαγε ρυθμίσεις θεμάτων που αφορούν τους dialers και θέσπισε κανόνες λειτουργίας, οι οποίοι θα εξασφαλίσουν την προστασία των χρηστών από παράνομους dialers. Επσιημαίνεται ότι ο Κώδικας Δεοντολογίας αφορά τις ΥΠΠ που παρέχονται σε αριθμούς του Εθνικού Σχεδίου Αριθμοδότησης. Ως εκ τούτου, δεν αφορά υπηρεσίες μέσω dialers σε διεθνείς αριθμούς, τους οποίους η ΕΕΤΤ δεν έχει αρμοδιότητα να διαχειριστεί ή ελέγξει.
	Πιο συγκεκριμένα, μέσω του Κώδικα Δεοντολογίας, επιβάλλεται στους Παρόχους ΥΠΠ μέσω διαδικτύου να εξασφαλίζουν ότι πριν τη σύνδεση του χρήστη με την υπηρεσία, ο χρήστης ενημερώνεται
	1. για το γεγονός ότι πρόκειται να συνδεθεί με υπηρεσία υψηλής χρέωσης, 
	2. για το κόστος της Υπηρεσίας και 
	3. για την ταυτότητα του Παρόχου Υπηρεσιών. 
	Τα ανωτέρω στοιχεία αναγράφονται ευδιάκριτα και με σαφήνεια σε παράθυρο, και στο πλαίσιο του ίδιου παραθύρου, ο χρήστης δίνει τη ρητή συγκατάθεσή του για τη σύνδεση με την υπηρεσία, επιλέγοντας ένα κουμπί με την ένδειξη ΟΚ. 
	Οι Πάροχοι ΥΠΠ υποχρεούνται να εξασφαλίζουν ότι οι ήχοι επιλογής αριθμού (dialing) και διαποδιαμορφωτή (modem) δεν σιγούνται. 
	Στην περίπτωση όπου η ΥΠΠ μέσω διαδικτύου χρεώνεται ανά μονάδα χρόνου, οι Πάροχοι ΥΠΠ υποχρεούνται να εξασφαλίζουν ότι ένας ψηφιακός μετρητής χρόνου βρίσκεται διαρκώς στο παράθυρο εφαρμογής, το οποίο δίνει την πρόσβαση στην Υπηρεσία, επιδεικνύοντας συνεχώς τη διάρκεια σύνδεσης στην Υπηρεσία. 
	Ο Πάροχος ΥΠΠ μέσω διαδικτύου υποχρεούται να διακόπτει αυτόματα την τηλεπικοινωνιακή σύνδεση του χρήστη με την Υπηρεσία, μετά την πάροδο των είκοσι (20) πρώτων λεπτών από την έναρξη της σύνδεσης. 
	Το λογισμικό dialer δεν επιτρέπεται να αντικαθιστά μόνιμα τον αριθμό της σύνδεσης του υπολογιστή του xρήστη με το διαδίκτυο, ούτε να ενεργοποιεί τη σύνδεση με την Υπηρεσία χωρίς την παρέμβαση και τη ρητή συγκατάθεση του χρήστη. Επίσης, δεν επιτρέπεται να παρέχει τη δυνατότητα στο χρήστη να επισκέπτεται άλλες διαδικτυακές σελίδες, χωρίς προηγουμένως να έχει αποσυνδεθεί από την ΥΠΠ.
	Τέλος, ο Κώδικας Δεοντολογίας επιβάλλει στους Παρόχους ΥΠΠ μέσω διαδικτύου, να δηλώνουν τις ΥΠΠ υποχρεωτικά στην ΕΕΤΤ, τουλάχιστον δέκα (10) εργάσιμες ημέρες πριν από την έναρξη της παροχής τους. 
	Πώς θα καταλάβετε ότι έχει εγκατασταθεί στον Η/Υ σας ένας dialer; 
	Στη συνέχεια θα βρείτε μερικές συμβουλές για πιθανούς τρόπους με τους οποίους μπορείτε να καταλάβετε ότι έχει εγκατασταθεί στον Η/Υ σας και λειτουργεί ένας dialer:
	 
	Τι μπορείτε να κάνετε για να προφυλαχτείτε;
	Στη συνέχεια θα βρείτε μερικές συμβουλές οι οποίες έχουν ως στόχο την προστασία σας από κακόβουλες ενέργειες dialer:

